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TEORI PENUNJANG
3.1 Router

Router berfungsi sebagai penghubung antar dudedidujaringan untuk
meneruskan data dari satu jaringan ke jaringamyainRouter berbeda dengan
switch. Switch merupakan penghubung beberapa atak ummembentuk suatu
Local Area Network (LAN).

Router sangat banyak digunakan dalam jaringan bisrbeknologi
protokol TCP/IP, dan router jenis itu disebut juigsmgan IP Router. Selain IP
Router, ada lagi AppleTalk Router, dan masih adeetagpa jenis router lainnya.
Internet merupakan contoh utama dari sebuah jariggag memiliki banyak
router IP. Router dapat digunakan untuk menghubamdpanyak jaringan kecil ke
sebuah jaringan yang lebih besar, yang disebutageimgernetwork, atau untuk
membagi sebuah jaringan besar ke dalam beberapatausk untuk
meningkatkan kinerja dan juga mempermudah manajeyaeRouter juga
kadang digunakan untuk mengoneksikan dua buatggrigang menggunakan
media yang berbeda (seperti halnya router wirglasg pada umumnya selain ia
dapat menghubungkan komputer dengan menggunakian ieagiga mendukung
penghubungan komputer dengan kabel UTP), atau deedrsitektur jaringan,
seperti halnya dari Ethernet ke Token Ring.

3.2 Mikrotik

MikroTik RouterOS™ adalah sistem operasi dan peéaniginak yang
dapat digunakan untuk menjadikan komputer manfader network yang handal,
mencakup berbagai fitur yang dibuat untuk ip nekndan jaringan wireless,

cocok digunakan oleh ISP dan provider hotspot.

Untuk instalasi Mikrotik tidak dibutuhkan pirantinak tambahan atau
komponen tambahan lain. Mikrotik didesain untuk atudigunakan dan sangat
baik digunakan untuk keperluan administrasi janmgamputer seperti
merancang dan membangun sebuah sistem jaringanukengiala kecil hingga

yang kompleks sekalipun.



Mikrotik dibuat oleh MikroTikls sebuah perusahaakata Riga, Latvia.
Latvia adalah sebuah negara yang merupakan “petdhamegara Uni Soviet
dulunya atau Rusia sekarang ini. Dengan nama naagng Mikrotik mulai
didirikan tahun 1995 yang pada awalnya ditujukaikimterusahaan jasa layanan
Internet (PJI) atau Internet Service Provider (I$#)g melayani pelanggannya
menggunakan teknologi nirkabel atau wireless. BaddikroTikls memberikan
layanan kepada banyak ISP nirkabel untuk layanaesakiternet dibanyak negara

di dunia dan juga sangat populer di Indonesia.

Mikrotik pada standar perangkat keras berbasiskeasoRal Computer
(PC) dikenal dengan kestabilan, kualitas kontrol iieksibilitas untuk berbagai
jenis paket data dan penanganan proses rute aiauligenal dengan istilah
routing. Mikrotik yang dibuat sebagai router berbkan PC banyak bermanfaat
untuk sebuah ISP yang ingin menjalankan beberdpgasimulai dari hal yang
paling ringan hingga tingkat lanjut. Contoh aplikgeng dapat diterapkan dengan
adanya Mikrotik selain routing adalah aplikasi ksifzes akses (bandwidth)
manajemen, firewall, wireless access point (Wib&ckhaul link, sistem hotspot,
Virtual Private Netword (VPN) server dan masih ba&nlainnya.

3.3 Modem Add

Modem adsl atau modem DSL adalah perangkat yanmakgan untuk
menghubungkan komputer atau router ke salurandejemtuk menggunakan
layanan ADSL. Seperti jenis modem lainnya, modenSABnerupakan
transceiver. Disebut juga dengan DSL Transcei\ar ATU-R. Singkata NTBBA
(Network Termination Broad Band Adapter, Networkmaation Broad Band

Acces) juga sering ditemui di beberapa negara.

Beberapa modem ADSL juga mengelola dan membagisagain dari
layanan ADSL dengan beberapa komputer. Dalam hahmdem ADSL
berfungsi sebagai DSL router atau residential gayeBlok di dalam DSL router
ada yang bertugas dalam proses framing, sementkréainnya melakukan
Asynchronous Transfer Mode Segmentation and ReddgelBEE 802.1D



bridging dan atau IP routing. Antarmuka yang umutendui pada ADSL modem
adalah Ethernet dan USB. Meskipun modem ADSL beldajam modus bridge
dan tidak membutuhkan IP address publik, modem AR&p disertai IP address
untuk fungsi managemen seperti alamat IP 192.1568.1.

3.4 Bridge

Perangkat yang dipergunakan untuk menghubungkaardyed buah
segmen jaringan komputer (LAN) yang sama ataupupeld@, misalnya jaringan
ETHERNET dengan TOKEN RING, lebih cepat daripaddJRER dan lebih
handal, karena paket yang didapat akan langsuimnukian ke alamat yg dituju
tanpa ada proses penganalisaan/pengecekan daratinpauting kembali.

3.5 PPPOE Client

PPPoOE adalah sebuah protocol jaringan untuk metaikakkapsulasi
frame Point-to-Point Protocol(PPP) di dalam pakbeEet, biasanya dipakai
untuk jasa layanan ADSL untuk menghubungkan mod@&8IAdi dalam jaringan
Metro Ethernet.

3.6 SNTP Client

NTP adalah network time protocol , jadi NTP digusiakintuk
mensingkronkan waktu antara NTP server dan NThtcleelalui jaringan baik
internet maupun intranet . Salah satu manfaat/BiA server itu kita gak perlu
ngeset waktu cukup disinkronkan dengan antara NfWesdan NTP client pada

jaringan kita.



3.7 NAT Network Address Trandator

Network Address Translation atau biasanya oranggenenyebutnya
NAT adalah suatu metode untuk menghubungkan ledoihsdtu komputer ke
jaringan internet dengan menggunakan satu alam8alffyaknya penggunaan
metode ini disebabkan karena ketersediaan alamean terbatas, kebutuhan
akan keamanan, dan kemudahan serta fleksibililasnd@administrasi jaringan.

Di dalam NAT sangat diperlukan keamanan. Misalrgikla suatu
komputer terkoneksi ke internet, komputer terséidak saja dapat mengakses
misalnya ke server atau suatu situs tertentu,itktapputer tersebut juga sangat
mungkin untuk diakses oleh komputer lain yang saaraa terkoneksi ke
internet. Jika hal ini terjadi dan disalahgunalargbila sampai terjadi seprti hal
tersebut akan sangat membahayakan. Data-datagémasaja dilihat atau
bahkan dicuri oleh orang yang tak bertanggungjaha. secara otomatis akan
memberikan proteksi seperti halnya firewall denlganya mengizinkan koneksi
yang berasal dari dalam jaringan. Hal ini berantjkat keamanan suatu jaringan
akan meningkat, karena kemungkinan koneksi darikealalam jaringan menjadi

relatif sangat kecil.

3.8HTB

Hierarchical Token Bucket (HTB) adalah aplikasi gdrerfungsi untuk
mengatur pembagian bandwidth, pembagian dilaku&eara hirarki yang dibagi-

bagi kedalam kelas sehingga mempermudah pengdiaratwidth.



PERANCANGAN DAN PENGUJIAN SYSTEM

4.1 Instalas Mikrotik

Routerboard adalah board atau sejenih motherb@aitiyjang khusus
yang mampu melakukan fungsi sebagai router. Mikijotja memiliki produk
routerboard mulai dari versi RB100 sampai RB 2011

Jenis Prosesor Ram Ethernet MiniPCl Licensi

RB1100/ PPC 800Mhz 512Mb/2Gb 13 ( gigabit ) 0 6
AH / 1Ghz
RB1200 1Ghz 512Mb 10 ( gigabit ) 0 6
RB493G 680 MH 256MB 9 (gigabit) 3 5
RB493/ 300/ 680 64MB / 9 (gigabit) 3 4/5
AH MHz 128MB
RB450G 680 MHZ 256MB 5 (gigabit) 0 5
RB450 300 MHz 32MB 5 0 5
RB750 400MHz 32MB 5 0 4
RB750GL  400MHz 64MB 5 0 4

Tabel 1.1 routerboard

Discontinued Hardware

RB100 series RB400 series
RB112,RB133,RB133C RB500 series
RB153,RB150,RB192 RB532,RB511
RB200 series RB600 series
RB230 RB1000 series
RB300series

RB333

Tabel 1.2 discontinued board

Gambar 1.3 routerboard 750



Instalasi Mikrotik meliputi tahap sebagai berikut
Media Instalasi :

- Hardisk

- CF Disk

- DOM ( Disk On Module )
- RouterBoard

Instalasi Method :

- Mikrotik.iso
Download diwww.mikrotik.co.id

Software Instalasi

Berikut ini adalah software MikroTik RouterOS terbaru:

all packages-mipshe-5.14.zip (13.77 ME

all packages-mipsle-5.14.zi
all packages-ppe-5.14.zip (2
all packages-x86-5.14.zip (1
changelog-5.14.txt
mikrotik-5.14.isg (20.6
netinstall-5.14.zip (14.37

routercs-mipsbe-5.14.npk (1
routercs-mipsle-5.14.nple (1
routeros-powerpe-5.14.npk
routeros-»x86-5.14.npk (15.2 MB

Untuk versi-versi sebel va, bisa did load di
www.Router0S.co.id.

Gambar 2.1 software instalasi mikrotik

Setelah itu burn ISO file mikrotik tersebut dengeno menggunakan
media CD

¥ Nero Burning ROM

=] = |
Final Burn Settings
Click 'Burn’ to start the recording process, ﬁ

Current recorder: & E: ATAPLHAS124 8 - options...

Disc type: [ © v}
et 1| o:tord Appstios mikrotk-5. 1450 1

Humber of copies: 1

[T] Veerify data on disc after burning

B Qe o
Gambar 2.2 burn mikrotik




Set device bios ke CD-ROM setelah itu akan adaitammodule
mikrotik

Helcome to MikroTik Router Software installation

Move around menu using 'p’ and 'n’ or arrow keys, select with ’spacebar’.
Select all with 'a’, minimum with 'm’. Press "i’ to install locally or 'q' to
cancel and reboot.

[X]1 system X1 ipub [X]1 routerboard
ppp isdn [X1 routing
dhcp X1 kum [ 1 security
advanced-tools lcd [X]1 ups
calea Mpls [X] user-Manager

gps Multicast [X] nireless

hotspot X1 ntp

uwireless (depends on systeml:
Provides support for PrismII and Atheros wireless station and AP.

Gambar paket mikrotik

Tekan spasi untuk memilih paket instalasi, tekanbol M untuk
minimum instalasi, tekan tombol A untuk memilih sepaket instalasi
dan tekan tombol | untuk melalukan instalasi.

Tekan tombol (y) untuk pertanyaan Do you want tegkeld configuration

Tekan tombol (y) untuk all data on in the disk etas

systemM ipub [X]1 routerboard
ppp isdn [X] routing

dhcp kvm [ 1 security
advanced-tools lcd [X]1 ups

calea Mpls [X] user-Manager
gps multicast

hotspot ntp

wireless (depends on system):
Provides support for PrismIl and Atheros wireless station and AP.

Do you want to keep old configuration? [ysnl:y

Warning: all data on the disk will be erased?

Continue? [p/nl:_

Gambar 2.4 proses format hardisk



Proses instalasi akan berjalan cepet sekitar Blerst

Tekan [Enter] bila proses instalasi selesai

Continue? [ysnl:y

HARNING: couldn’t keep config - current license does not allow that
Creating partition
Formatting disk...

installed system-5.14
installed wireless-5.14
installed user-manager-5.14
installed ups-5.14
installed routing-5.14
installed routerboard-5.14
installed ntp-5.14
installed kum-5.14
installed ipw6-5.14
installed hotspot-5.14
installed advanced-tools-5.14
installed dhcp-5.14
installed ppp-5.14

Checking disk integrity...

Software installed.
Press ENTER to reboot

Gambar 2.5 proses instalasi

Setelah di reboot maka akan muncul tampilan awktotikOS

MikroTik 5.14
MikroTik Login:

Gambar 2.6 tampilan login mikrotik

Login dengan User : admin dan Password : [kosong]

MHHMH MHHH KKK TTITTTTTTTIT KKK

MMM MHMMM MMM III KKK KKK RRRRRR 000000 TTT IIT KKK KKK
MMM MM MMM III KEKEKKE RER RRR 000 000 TTT ITT KKEKEKK
MMM MMM III KKK KKK RRRRRR ooo 000 TTT ITT KKK KKK
MMM MMM III KKK KKK BRRER RRR 000000 TTT ITT KKK KKK

MikroTik RouterDS 5.14 (c) 1999-2812 http: - wuw.mikrotik.com~

IROUTER HAS NO SOFTWARE KEY

You have 23h45m to configure the router to be remotely accessible,
and to enter the key by pasting it in a Telnet window or in Winbox.
See www.mikrotik.com-skey for more details.

iCurrent installation "software ID": DPHZ-RZLY
IPlease press "Enter” to continuet
apr-17-2012 18:04:19 system,error,critical login failure for user adm via local

Gambar 2.7 tampilan awal mikrotik

10



4.2 Konfigurasi Modem

Konfigurasi topologi

4
8

Internet Service Provide&s\ i

Internet Speedy '\J\\ Mode Bridge

‘\,w Modem Bandwith 1024

L

Internet Protokol (T i
1. IP Modem Public :

Modem ADSL ini berjalan pada

Modem ADSL Speedg}
Modem Tplink

Beberapa Service yang berjalan pada routerboard 750
Service Router Mikrotik :

. PPOE Client

. DNS Server (Domain Mame Server)

. NTP Client {Netrowk Time Protokal)

. MAT (Network Address Translator)

. HTB PCQ

[ RS SR U R

l -

RouterBoard 750 Bandwirh Max Client : 512k

2. IP Modem Private : 192.168.0.1
3. IP eth01 Mikrotik : 192,168.0.2 /24
4. IP eth02 Mikrotik : 192,168, 10,15 / 24

Bandwith Min Client : 64k

Range IP Client

Router]"likrotik
_i, 192,168,10.1 - 192,168, 10, 14

Printer-Seryer
Printer Epson

g"ﬁ , PCO4 (Pak Wilda)
PC-PT

PCO3 (Bu Hera)
PCO2 (Teknisi 11)

—

d PN
PC-PT
PC-11

PC-09

Gambar 2.8 topologi

Setting modem adsl menjadi mode bridge sehinggt yamg bertugas
mendial adalah mikrotik

Buka 192.168.1.1 di browser, ini adalah alamatwuetiari modem tplink,
username admin dan password admin

Pilih Quick Start >> Run Wizard

TP-LINK

ADSL2/2+ Ethernet/USB Router

Access
Management

Advanced
Setup

Interface

Setup Status

Quick Maintenance Help

Start

Quick Start

This ADSL Router is ideal for home networking and small business networking. The
“Quick Start’ wizard will guide you to configure the ADSL router to connect to your ISP
(Internet Service Provider). The router's easy Quick Start will allow vou to have Internet
access within minutes. Please follow the "Quick Start’ wizard step by step to configure
the ADSL Router.

RUNMZARD

Gambar 2.9 menu run wizard
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Selanjutnya kita akan dituntun dalam tiga langkatuki mensetting
modem yang akan kita pakai dalam jaringan kitagkah tersebut
1. Memilih daerah waktu

2. Mensetting koneksi internet yang akan kita pakai

3. Menyimpan konfigurasi tersebut di modem adsl kita

"2 192.168.1.1/wizard/wizardstart. htm - Google Chrome

O 192.168.1.1 wizardfwizardstark hkm

TP-LINK

Quick Start

The Wizardd will guicks you through these three quick steps. Begin by clicking on HEXT.
Step 1. Choosze your time zone
Step 2. Set your Internet connection

Step 3. Save settings of thiz ADSL Router

Gambar 3.1 quick Start

Next untuk langkah selanjutnya

Langkah Pertama Memilih daerah sesuai waktu daerah asal kita

%2 192.168.1.1/wizardAwizardTZ. him - Google Chrome

O 192,168, 1.1 fwizardfwizard T2 hkm

TP-LINK

Quick Start - Time Zone

Select the appropriste time zone for your location and click HEXT to continue,

| [GMT+07:00) Bangkok, Jakarta, Hanoi w |

Gambar 3.2 time zone
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Pilih ( GMT+07.00) Bangkok, Jakarta, Hanoi
Selanjutnya klik Next

Langkah ke dua adalah memilih jenis mode settg kibneksi internet
kita, ada 4 pilihan di sini Dynamic IP Address,tstéP Address, PPPoE /
PPPOA dan Bridge Mode

%% 192.168.1.1/wizardAwizardConType. htm - Google Chrome F=Tier |

O 192,168.1.1 wizardwizardConType. htm

TP-LINK

Quick Start - ISP Connection Type
Select the Internet connection type to connect to your ISP, Click HEXT to continue.

O . Choose this option to oltain & IP address automatically from
Crynamic IP Address wour 5P
Choose this option to set static IP information provided to you

O stetic P Address oy your ISP

O Choose this option if your ISP uses PPPoEPPPoL. (For most
PPPoEPPPOL DSL users)
@ Bridge Mode Choose this option if your ISP uses Bridge hMode.

Gambar 3.3 mode Bridge

Di bagian tipe koneksi ini kita pilih adalah Bridiyede
Selanjutnya klik Next
Kita akan mengisi VPI / VCI dan koneksi type nyatik VPI dan VCI

tergantung dslam nya biasanya memakai 0 / 35 da18

(%% 192.168.1.1AwizardAwizar dBridge. him - Google Chrome =1 e e

O 192.168.1,1 wizardfwizardEridge . htm

TP-LINK

Quick Start - Bridge Mode
Enter the bridge information provided to you by your ISP, Click NEXT to cortinue.
R -5

wer (1 ~B5535)
Connection Type: | 1483 Bridged 1P LLC L

Gambar 3.4 dslam vpi
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Klik tombol Next sehingga akan tampak seperti gandifzawah

2 192.168.1.1AvizardAwizardcomp. him - Google Chrome

O 192,168.1.1 fwizard/wizardcomp.htm

TP-LINK

Quick Start Complete I!

The Setup Wizard has completed. Click on BACK to modify changes or mistakes. Click HEXT
to save the current seftings.

Gambar 3.5 quick complete

Gambar di atas adalah gambar ketika kita berhasilgkonfigurasi
modem adsl| tersebut menjadi Bridge Mode.
Di stastus Modem nya pun akan menjadi sepertikaikita berhasil

melakukan step by step tersebut

Tp-I—INK ADSLZ2/2+ Ethernet’/USB Router

Quick Interface Advanced Access Maintenance Hel
Start Setup Setup Management P

AL AOHMESS | U5 O BN b
LAH

P Address: 19216811
Subnet Mask : 255.255.255.0
DHCP Server | Enabled

Winusl Circuit | PYCT
Status © Connected
Connection Type : Bridoe
IP Address @ MNA
Subnet Mask @ MNA
Defaultt Gateway @ Mis
DS Server © M&

ADSL

ADSL Firmweare Version : Patver3.11.2.162_TC3086 HwVer T14F7 50
Line State : Showtime
Modulation : ADSL2 PLUS
Annex Mode : AMNEX_A

Downstream Upstream

SR Margin 118 30.0 b
Line Aftenuation 570 238 db
Data Rate 1248 7 khps

Gambar 3.6 status modem
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4.3 Konfigurasi Mikrotik

Sebelum mensetting kita harus mempunyai softwandex sehingga
memudahkan dalam

mensetting mikrotik routerboard RB750

Download Software Winbox dvww.mikrotik.co.id

Mikrotik Utility

Winbox

Litility untule melakukan remote GUI ke Router Mikrotik. For windows.
winbox-2.2.16.exe (53 KByis, didownioad 50217 kali
winbox-2.2.15.exe (111.5 KByte

Gambar 3.7 winbox

Pasang Kabel LAN PC Ke Port 2-5 Mikrotik
Ganti IP PC Menjadi

IP Address :192.168.88.2
Subnet Mask : 255.255.255.0
Gateway :192.168.88.1
rInternet Protocol Version 4 (TCR/APvd) Properties = |M1
General

‘fou can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(") Obtain an IP address automatically
@ Use the following IP address:

IF address: 192 , 168 , 88 , 2
Subnet mask: 255 .255.255. 0
Default gateway: 192 . 168 .88 . 1

Obtain DNS server address automatically
@ l=e the following NMNS server addresses:

Preferred DMS server: 8 ;8. 8 ¢ 8

Alternate DNS server; g8 .8 . %, -'-ﬂ

|| validate settings upon exit

[ Ok

Gambar 3.8 ip address
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Karena default IP Mikrotik Pada RB750 adalah 192.88.1 maka sudah

seharusnya kita ganti ip address kita menjadilsaias sehingga dapat

terkoneksi
@ MikroTik WinBox Loader v2.2.16 = EE =
Connect Too |192.168.88.1 _j Connect i |
Logr, | MACAddess | IPAddress [ ldenfity | Version | BoardN..|
L 00:0C: 42:81:86: 76 192168 881 MikraT ik 515 RE7E0
Paszward:
Mote:
Address

Gambar 3.9 winbox loader

Isi dengan username : admin dan password : [kosong]

@ MikroTik WinBox Loader v2.2.16 = | =
Connect Tao: ]192.158.88.1 ____! Connect |
Lagin: |adrin
Paszword: 1|

[~ KeepPazzword
¥ Secure Mode

¥ Load Previous 5ession Tools...

Mate: |MikraTik

Address 1 zer Mote

Gambar 4.1 winbox login
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Tampilan awal saat login dengan winbox

¥ Hide Passwords [ 5

Gambar 4.2 menu winbox

Di tampilan paling atas adalaldmin@192.168.88.1 (Mikrotik) — Winbox

v5.15 on RB750 (Mipsbe) Adrmadalah username nya
192.168.88.;adalah IP Address Mikrotik
Winbox v5.1%dalah versi mikrotikOS nya.

RB750ini menjelaskan bahwa router ini berjalan padat®®oard Series

750
System identity yaitu mengubah nama system idendigaver mikrotik
kita
Ii“ﬂ Safe Mode Hide Passwords M (&
Inhgrfa i Auto Upgrade
Witsless Certificates.
Bridge Clock
PRP Console
e Drivers
L f Health
i " History
o (g | RS
System [z LEDs. =
e —
i Logging
Log NTP Client
ST NTP Server
ook f Packages
New Terminal Paasword
M Pors
Make Supout rif Reboot
Ménuai Reset Configuration
Ex Resources
Routerboard

Gambar 4.3 identitas server
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Ubah nama identitas server dengan Oksigen-Server.
Mengaktifkan interfaces pada mikrotik

© 24min@O00C 4281678 (MikroTi - WinBox v5.15 on RETS0 (mipsbe) [E=NEEE )
(][ | safe Mode ] Fide Passwords M (3

Interface List
Intefface | Ethemet | EolP Tumnel  IP Tunnel GRETumnel | VLAN VRRP Bendng LTE

[#=][=] [l[] [=] [¥] Find

[Name /| Type [ZMTU [T [Rx [T Pac... | Fec Pac.. | T Drops |||
X dtbridgel Bridae Obps D bps 0
+#etheri Ethemet 1526 Obps Obps
R irether? Ethemet 1524 3225kbps  19.2kbps
4ivetherd Ethemet 1524 Obps Obps
+ivetherd Ethemet 1524 Obps Obps
dvethers Ethemet 1526 Obps  Obps

Gambar 4.4 interface mikrotik

Mengganti nama interfaces, klik 2x etherl dan @lsehingga akan
tampil seperti ini

Interfaces

Bridge

PPP

Switch

Mesh tert <l C>

Lig I General |Ethemet | Siatus | Trafiic|

:fsts . e sias RxPa._|TxDr._. |[RxDr ‘nli;'x -
Routing r Type: [Ethemet [ Aeoly | -‘dﬂ
System P MTU: [1500 Disable

Quoues L2MTL: [1526 Comment

Files

= MAC Address: [00.0C42810184 | Torch |

Radius ARP: |enab[ed

Tools i

Mew Tarmial Master Port: |none

MetaROUTER Bandwidth (Rx/Tx) [unlimited | % |/ unlimited

Make Supoutrif Switch: |

Manual

Exit

disabled |nmning slave |link ok

_ Gambar 4.5 ether mikrotikﬁ )

Etherl ganti dengan 1_Public
Ether2 ganti dengan 2_Lan

Mengganti IP address pada masing masing ethernet

18



Klik IP > Address
=

‘ ‘ . Accounting

VPLS | Addresses
System I" DHCP Relay
Gambar 4.6 ip router

Routing I DHCP Client

Isi dengan IP yang kalian kehendaki mulai darirfaiees public sampai
lan

Interfaces
Bridge
PPP
Switch (8] S
et 4= [v]x]
MPLS [

VPLS
Rouﬁn.g.

=
System MNetwork: |192.168.0492 16800
Queues Broadcast |192.168.0.255 |«

Files
Interface: |1_public [=]

Log.
Radius
Tools

New Terminal
MetaROUTER
Make Supoutrif
Manual

|disabled
W_,

Gambar 4.7 address list

IP Address :192.168.0.2/24
Network :192.168.0.0
Broadcast :192.168.0.255
Interfaces : 1 Public

IP Address :192.168.10.15/24
Network :192.168.10.0
Broadcast :192.168.10.255

19



Interfaces :2_Lan

Maka akan muncul 2list address pada mikrotik denigenfaces yang

berbeda dan ip yang berbeda juga

R
°192.168.10.15/24  192.168.10.0

Tools

MNew Teminal
MetaROUTER
Make Supout rif
Marual

Exit

Gambar 4.8 list address

Setelah itu Keluar dari winbox

>
i

Tools I~
MNew Terminal
MetaROUTER

Gambar 4.9 exit winbox
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4.4 Konfigurasi User

Ganti IP PC Menjadi 192.168.10.1 dengan Gatewayl5&210.15,
karena kita tadi telah mensetting Port 2 nya merdjad.168.10.15 Sehingga
192.168.10.15 adalah gateway port 2 pada routenotrkk

Login kembali ke winbox maka akan terdeteksi IRIfsds nya berubah
Menjadi 192.168.10.15

(y MikroTik WinBox Loader v2.2.16 ] ! 53
Connect To: [192.168.10.15 | comnest | ‘
Lo | MACAddiess | IPhodess | Identiy_ Version | Board ..
9" | o0.0c:42:81:86:78 192168.10.15 Oksigen-Server 515 RE750
Password:
Nate:
Address

Gambar 5.1 winbox login

Setelah masuk ke winbox ganti username dan passwdonch nya
dengan cara System > Users

Swstem i Auto Upgrade
Queues Certficates
Files Clock

Log Console
Radius Drivers
Tools I Health
New Temminal Histiry
MetaROUTER Idertity
Make Supout.nf LEDs
Manual License
Exdt Logging

Packages

Password
Ports
Reboot
Reset Corfiguration
Resources
Routerboard
SNTP Cliert

| Scheduler
Scripts
Shutdewn
Special Login
Stores

I Users I

chdog

Gambar 5.2 user account
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Klik 2x Name admin tekan tombol password dan kasissword dengan

keamanan dengan kombinasi angka dan huruf sehgujigaitebak

[¥ Hids Passwords

o
o (] ||
owssen |

1 tem (1 selected)

Gambar 5.3 password account

4.5 Membangun PPPOE Client

Membuat PPPoE client di mikrotik

[ (© 2dmin@192 168.10.15 (Oksigen-Server) - Winfiox v5 15 on RET50 (mipsbe). ==
E‘ v Hide Passwords B (5} .
Interfaces
Wireless
Bridge
ppp
Swich
Mesh Interface | PRFOE Servers | Secrets  Proffes | Actif Connections |
‘P:PLS :t = |7 | Pep scamer]|| PPTP Server || S3TP Server || L2TF Server || PN sendf
PPP Server LU [T [Re [T Pac... [Rx Pac... | Tx Drops [Rxc 1
hetten I PPP Client
sl I PPTP Server
oo PPTP Client
i SSTP Server
] SSTP Client
e L2TP Server
lags i L2TP Client
i T OVPN Server
MU QOVPN Client
Make Supout if
Ml PPPOE Client

Gambar 5.4 pppoe client
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Di sini kita akan menugaskan mikrotik sehingga wiikr bisa berfungsi
dialing
Selanjutnya menseting PPPoE Client nya dan plérfeate 1_Public

Mew Interface
Genersl | DialOut Status  Traffic

L

Name: |FEEREN] ]

Cancel
Type: |PPPoE Client Apply
i .
Max MTU: 1480 [ :l
COH'IITIeﬂf
Mazx MRU: | 1480 [
MRRU: | |-
Ilrrterfaces: | 7_Pubic K=
PPPoE Scan
ienabled i_ i i"StEnus:

Gambar 5.5 pppoe-out

Pindah ke Tab Dial Out

M Interface spppoe-out1 =

General Dial Out | Status | Traffic

Q.
Service: |[f] - Cancel
AC Mame: | [
User; |152701206557 @telkom net
Password: | = Camment
Frofile: |default E3

|| Dial On Demand
[v| &dd Default Route

o
E‘ ] ] g -
g || 2fe g2
== 2.||= | |=

[] Use Peer DNS
: Scan...
= Allow
|v| pap v chap
{wl machapi [vl mechap?

;Saus: dialing...

Gambar 5.6 pppoe service
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Isi Service dengan nama Oksigen-Server, user dsswoad adalah
username yang diberi saat berlangganan pada Ihteenéace Provider (
ISP).

Tekan tombol apply maka status nya akan berubalpahatialing...

M |nterface =pppoe-out] =

General Dial Out | Status  Traffic
Service: | |- o Caricel
AC Mame: | - Apply
User: |152701206557 @telkom.net Disable
Pagsward: | = ' | Comment

t

Profile: | default Copy

|| Dial On Demand m
[v| Add Default Rioute
= Torch
Use Peer DMS I—
: Scan..
— fallaw - S
vl pap v| chap
v mschapl [v| mschap2
wzabied i | ;Status: dialing...

Gambar 5.7 dialing

Jika Berhasil membuat PPPOE Client maka Statusptubah menjadi

Status : Connected dan tulisan running akan muncul.

B [rierface =pppoe-out] =

General  DialOut | Status Traffic
Service: |Oksigen-Server -
AL Mame: b Spply
User: (152701208557 @tekom.net || Disable
PaSSWD[d xxxxxxxxxx El:ll'l'll'ﬂent
Profile: | default ¥ Copp
[ | Dijal On Demand @’
Iwl Add Default Route
Torch
|| Use Peer DNS
Scan..
Bllow
| pap ¥ chap
| machapi Iw mschap?

Ifrunning I .?Slatus: conhected I.

Gambar 5.8 pppoe conect
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Jika sudah liat di Menu IP >> Router di winbox

min@192.168.10.15 (Cksigen-Server) - Wit

o
Interfaces
Wireless
Bridge
PER
Switch g

ARFP
Accounting
Routing I Addresses
System DHCF Client
Queues DHCF Relay
Files DHCP Server
Log DNS
Radius Firewall
Tools I Hotspot

New Terminal IPsec
MetaROUTER Meighbors
Make Supout rf Packing

Manual
Exit

Gambar 5.9 ip route

Yang Dikotak merah adalah IP Public yang kita punya

M Route List

|
Routes | Mesthops | Rules WRF

\iJ = _?._I i
Dt pddress. ' Gateway _ [Distance |

‘DAS P 0.0.0.00 1 [ 1 reachable pppoe-outl 1

DAC PN 1 pppos-out] reachable 0 m
DAC P 192165.0.0/24 1_public reachable i} B[00

DAC 192168100424 2 _lan reachable 1] 192.16810.15

L
|4 items

Gambar 6.1 router list

25



4.5 Konfigurasi DNS
Melakukan Setting DNS, DNS dimikrotik sendiri fumgg sama dengan

router router laen nya yaitu

Untuk melakukan Setting DNS di mikrotik cukup dengaenu IP >>
DNS pada menu winbox
Menu DNS Setting pada mikrotik

DNS Seftings =] E3

Servers: 5888 s [ ok
8844 v Cancel
Chanmic Servers: | ' Apply
v Allow Remote Requests Static
Max UDP Packet Size: 4096 P
Cache Size: E{HE- | KiB
Cache Used: |8 '

Gambar 6.2 dns server

Disini kita memakai DNS Server 8.8.8.8 dan 8.8idi4dalah DNS milik
google yang sudah dipakai oleh banyak pihak IT kidtjadikan DNS
server, karena DNS ini cukup stabil.

Jangan lupa centang Allow Remote Requests Biamitalaveb yang
tadinya kita tutup dan kita buka lagi bisa tercastaégaupun cuma sedikit
tapi untuk DNS itu sudah cukup untuk menstabillEampan kita.

Tekan Apply dan OK
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4.6 Konfigurasi SNTP Client

Konfigurasi SNTP Client di mikrotik dapat di kontigasi lewat menu
System SNTP Client

Rotin o] | e
o - Console
Queues e
Fies Health
T History
Radius hlerR
Tools [ LEHe
MNew Teminal e
MetaROUTER ~ -°99n9 2
Make Supout rif SR
i Password
Exit Ports
Reboot
Reset Configuration
Resources
I;' SNTP Client

Gambar 6.3 sntp Client

NTP adalah kepanjangan dari Network Time Protokdiuyprotocol yang
memungkinkan jaringan kita meng-singkronisasi seommputer dalam
sebuah jaringan

¥ Enabled
Mode; | unicast *
AT Cancel
Primar MTP Server: 520?.48.1 9732
Seconday NTP Server: 1924324418 o

Poll Interval: | 900 5
Active Server 1924324418 ,
Lazt Update From; 1924324418
Lazt Lpdate: | 00:05:55 ago
Last Adjustment: 1 28 239 e

Lazt Bad Packet From: .
Last Bad Packet: |

Lazt Bad Packet Feazon: | .

Gambar 6.4 ntp Client
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Pilih mode unicast dan isi Primary dan Secondar I$€rvernya
Primary : 207.46.197.32
Secondary :192.43.244.18

Itu adalah alamat NTP dari Microsostt.

Setelah NTP selesai kita beralih ke menu systermeck untuk mengatur

waktu dan time zone

Time | Wanual Time Zare ok

Tirne: | |Ssl=Rae; Cancel

Date; ?H;Iaya’2.3;’2i]i.2 a Apply .

Time £one Mame: ?.-E-.Sia.-';.ja.kar.ta '; ¥ |

GMT Diffset: | +07:00
[ | DST Active

Gambar 6.5 clock mikrotik

4.7 Konfigurasi NAT

Konfigurasi NAT di mikrotik cukup sekarang pindaé kenu IP >>

Firewall

Interfaces

Wireless

Bridge

PPP

Switch

Mesh

P ] ARP

MPLS | Accournting

Routing P Addresses

Systerm I DHCP Client

GQueues i DECE By

Files DHCP Server

Log 2 Lhs |

Tools P | Mg

New Teminal Lz

MetaROUTER i sk

Make Supout rif Hacking

Marual 2o

Exit Routes
SME
SNMP
Services
Socks
FETR.

Gambar 6.6 firewall
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Setelah itu klik ke tab NAT, NAT adalah suatu metohtuk
menghubungkan lebih dari satu komputer ke jaringearnet dengan
menggunakan satu alamat IP. Sehingga dalam satggarkita bisa saja
memakai satu alamat IP public dan membuat bebdiPapavate pada
jaringan tersebut.

Firewsall

Fiter Rulesl| NAT BVlangle  Service Pos. Connections  Address Lists Layer7 Protocaols

EE! Eﬂg! !i' ii| |__ Reset Courters |iuu Reset All Counters | |"- rid | &l ;E”
' # |  |Act@nll [Chain |Src. Address |Dst. Address |Proto...|Src.Port | Dst. Port |In. Inter_|Out. Int.. | ¥ |

NETWORK ADDRESS
TRANSLATOR

] [ '
I'I]'rtems

Gambar 6.7 nat mikrotik

Buat rule baru dengan cara menekan tombol +

Rule disini adalah aturan aturan dalam fungsi Matka posisi saat ini
kita berada pada tab nat jadi rule tersebut bejjigkikita membuat dan
enable kan rule tersebut

Firewal

Gambar 6.8 rule nat
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Sehingga akan terdapat menu pilhan untuk membleaNAT pada

mikrotik

5| NAT Rule <192.168.10.0/24>
General | Advanced Bdm  Action  Statistics
Src. Address: | §152.168.10.0/24 = -
il T
Protocol: [ - | Comment
Src:. Port v Copy
Dst. Port: IR Remove
In. Interface: | B Reset All Counters
Out. Inteface: [ | |pppoe-out1 ¥ aflz
Packet Mark: |-
Connection Mar: [ -
Rauting Mark: -
Routing Table: | -
Connection Type: [ -

Gambar 6.9 rule baru

Srcnat dan dstnat adalah source nat dan destinatoraitu tujuan dari
network akses translator sehingga kita harus pditla menu chain yaitu
srcnat, src address ketik dengan 192.168.10/24sagama dari IP dapat
memakai internet dan out. Interface nya ke pppd#-dan ditab action
kira pilih masquerade

Masquerade adalah suatu cara dijaringan untuk manbelerapa PC
agar dapat memakai IP Public tersebut sehinggadrisaneksi dengan

internet
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21 NAT Rule <192.168.10.0/24>
General Advanced BEdra Action | Statistics oK
|Acnon fasquerede ]G I E
Apply

Copy

Remove

Reset Counters

Reset All Counters

fle

5&:5abied

Gambar 7.1 masquarade

Klik apply dan tekan OK, maka NAT baru sudah jagingan action

masquerade

A Firewall
Fitter Rules NAT | Mangle Service Ports | Conrections  Address Lists | Layer7 Protocols

:'l':li-'- | 2 'I‘_jl '?I | == Reset Counters || 00 Reset All Counters | [ St ,Eél_ll :f_.

lacion — [chain  [Sc.Address  [Dst Addess  [Proto.[S Pot [Dstv]

]
: i masquarads LAN
i 0 =l masquerade srenat 152.168.10.0/24

Gambar 7.2 nat masquarade

4.9 Membangun HTB

Membuat Mangle baru di mikrotik sangat mudah dafusndly
jika menggunakan user interface dalam program winimangle baru

dapat dibuat dengan cara klik Menu IP >> Firewah g@ilih tab mangle

B Firewall 1 i
Fi

Rules MAT f| Mangle BService Pots | Connections  Address Lists  Layer7 Protocols

| || | 00 Reset Counters || 00 Reset All Counters | [al =]l

|Action [Chain  [Src. Address |Dst. Address [Proto.. |Src. Port [Dst. Port [in. Intedace  [Out. inf |

Gambar 7.3 mangle mikrotik
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Sekarang kita buat mangle rule untuk PC-01 sehitagggkah selanjutnya
adalah menentukan chain dan src address pada magranmangle, Pilih
action dengan isi prerouting, prerouting adalahepgkng belum diterima
dan bim di routing oleh mikrotik dan pilih src adds nya dan isi src
tersebut dengan IP private pada PC-01

51 Mangle Rule <102163.1011>
General IMvanced Extra | Action | Statistics oK
Chain: H:lreruulrﬂg I3 1 I
Src. Address: | |[132.168.10.11 o [k Foply
o= i
Protocel: | _i - Comment :
Src. Port: [ ] bt Copy
Dst. Port: | -| - Remove
In. Interface: [ ] -
Out. Interface: | | -
Packet Mark: | |+
Connection Mark: [ ] i
Routing Martc: | e
Routing Table: | Bz
Connection Type: [ ] >
Connection State: | | >
FEE I

Gambar 7.4 mangle rule

Selanjutnya pindah ke tab Action, isi action tetgelengan mark-
conection, mark-connection berfungsi untuk menphtket paket pada
koneksi yang akan dilewati oleh PC-01 dan isi mdaw Connection

Mark dengan nama pc01 dan centang Passtrough

Fe

| Mangle Rule <192.168.10.01:

|v| Passthrough
-
[ —T— —

Gambar 7.5 mark connection
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Tekan tombol Apply lalu OK

Buat mangle baru lagi arah kan ke tab GeneraGhsiin nya Prerouting,

untuk Connection Mark pilih dan isi pcO1 yang tekaa buat tadi

==
IConneciion Mark: I_,Hpcl}1|

Routing Mark: | |-
Routing Table: | | >
Corinection Type: | |+
Connection State: | | -

General | Advanced Bdra Action Stafistics [ ok ]
Chain: |prerouting ”3_: Cancel
Sre. Address: | |+ Apply
i =
Protocal: | |+ Comment
Src. Port: | |+ Copy
Dist. Port; | | > Remaove
o o | -
.| -
In. Interface: | |+
Out. Interface: | |+
Packet Mark: | B

Gambar 7.6 prerouting

Pindah ke Action, pilih action nya dengan mark gackark packet

berfungsi untuk memilah packet packet yang keluasuk pada PC-01

dan isi New Packet Mark dengan nama PC-01.

e

General  Advanced | Bdra Action | Statistics

Mew Packet Marc; |PCOT

Gambar 7.7 mark packet
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Setelah itu Apply dan OK, sehingga akan ada mavmle yang kita buat

tadi pada menu tampilan di IP >> Firewall tab mang|

¥ | Firewall

Fiter Fules NAT Mangle | Service Ports | Conmections  Address Lists | Layer7 Protocols
- v % |":| T: 00 Reset Courters || 00 Reset All Courters Fin ' ;all 3
(# ] Adion [Chan [Src Address [Dst. Address [Froto..[ S Port_[Dst.Pot . Inteface 0wt v

L onPCOl
13 Pmar peniing 192168101
14 #mar.. prerouting

Gambar 7.8 tab mangle

Ini adalah gambar mangle rule yang kita buat separa diatas pada
menu mikrotik

Membuat Queue, Queue sendiri Berfungsi untuk mekgalkan antrian
jalur data koneksi yang masuk dan keluar pada nktj@angan kita.

Queue di mikrotik sendiri cukup mudah untuk membnyeat

_——

|

Intefaces

Wireless r
Endge -
PPP B Queue List

Switch Simple Gueuss  Interface Queuss  Cueue Tree f§ Gueue Types
e +]- 7|

IP I E—Y

PV L=
MPLS
L Kind: |pcg 3 Cancel
Routing I

System I Rate: | 256k | |_feety

Type Name: PCO|—Z&E (8]

g

Queues Limit: |50
Files

g o
§H

Total Limit: [2000

Log - Classifier

Radius [ Src. Address  [w| Dst. Address
Tools [+ [ ] Src, Port [ | Dst. Port

New Teminal
MetaROUTER
Make Supout fif

Gambar 7.9 queue type

Klik menu Queues pindah ke tab Queue Type, tekeaubod + untuk

membuat Type Queue
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Isi Type Name dengan PCQ-256, Kind isi dengan Bede 256k Limit 50
Total Limit 2000 dan centak kotak Dst. Address.
Setelah itu tekan Apply dan OK

| Queue List

Simple Gueues  Inteface Queues  Queus Tree  Queue Types
+=|[7
Type Hame Kind -
FCQ-128 peq |
PCQ-1Mbps pcg
PCG-256 pcq
PCQ-384 pcg
PCG-512 pcg
default piifo
default-small pfifa
ethemet-default pfifo
hotspot-default sfg
synchronous-default red
wireless-default sfq

[11ems

Gambar 8.1 queue list

Gambar diatas adalah beberapa PCQ yang dibuat beb#apa
kecepatan rate antara 128k, 256k, 384k, 512k hit§g&k (1Mbps)
Selanjutnya pindah ke tab Queue Tree

Buat 1 Queue Tree, Queue Tree adalah antrian padlam bahasa
indonesianya, yang dimaksud antrian pohon adalataaryang

bersumber pada parent ( Induk )

7
B.] Queue List

Gueue Tree

Queue Types
00 Reset Courters || 00 Reset Al Courters | Lf |
[ Packet .Lim'rt.N{h [ Waze Limit .Avg R |Queued Bytes :Bytes Fw

ra

Name: m ‘ Cancel

Parent: -2_!an ¥ Apply
Packet Marks: | =
Queue Type: ?defauh ¥ Commert

Priority: |8 Copy
.
T Ri
T v bias | ___Femoe |

_
Maze Limit: | 1M A bits/s Reset Counters
Burst Limit: | | » bits/s Reset All Counters

Burst Threshold: ¥ bits/s

Burst Time: | |¥'s

dizabled

Gambar 8.2 queue tree
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Nama isi denang Downlink, Parent 2_lan, Queue Diault, Priority 8

dan Max Limit 1M

Max Limit tidak boleh melebihi batas koneksi jaramgBandwith yang kita

punya.
Setelah itu tekan Apply dan OK

Sehi ngga akan tampil sebuah kotak warna hijau f@®ueue Tree

X Queue List
Simple Queues  Interface Queues  Quaus Tree | Queue Types
.+i = v:'x (| | F | | 0o Reset Counters . 00 Reset All Counters
= .,Name ' | Parent . . :F'ack_gi Iertﬁ':t ﬂ:ul'u'lax Limit Avg R, :GL!E!.!EFI Bytes Eéﬂes

‘S Dowrlirk 2 an M Dhos 08 4346

Gambar 8.3 downlink

Satu Parent Queue telah dibuat dengan Max Limi#k@2au 1M
Buat queue baru untuk PC-01 sehingga PC-01 mengiktrtan pada
jaringan koneksi kita, isi nama nya dengan pc-®arent Downlink,
Packet Mark pilih PC-01 dan Queue Type PCQ-256 aepgiority 1,
limit at 64k dan max limit 256k

| Queue <pc-01>

Disable

|dizabled

Gambar 8.4 queue pc
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General | Staistics
Name: mﬂ Cancel
Parent: |Downlink |+ | fpply

Packet Marks: [PC-01 '3 |—:|

Queue Type: |PCQ-256 * W
Limit At: |6k | & bits/s
Max Limit: | 256k & bits/s
Burst Limit: | | bits/e | Reset Ml Courters
Burst Threshald: .. » bitz/s
Burst Time: | 5




Nanti total limit at tidak boleh melebihi max linpada Queue Downlink,
jika pun melebihi maka bandwith dari jaringan kata@an bocor dan antrian

koneksi akan tidak teratur.
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