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BAB I DASAR NETWORKING

Sebelum menginjak ke inti pembahasan buku ini, kita terlebih dahulu
akan mengupas materi dasar jaringan sebagai bekal pemahaman bab
berikutnya.

Bab ini akan memperkenalkan model komunikasi OSI, dasar TCP/IP,
IP Addressing, dan Subnetting.

1.1 Model Komunikasi OSI

Model Open System Interconnection (OSI) oleh International
Organization for Standardization (ISO) yang menyediakan kerangka
logika terstruktur bagaimana proses komunikasi data berintaraksi
melalui jaringan. Standard ini dikembangkan untuk industri komputer
agar antar komputer yang berbeda vendor dan platform dapat
berkomunikasi secara efisien.

Model Layer OSI

Terdapat 7 Layer pada model OSI. Setiap layer memiliki tugas
tersendiri pada proses komunikasi data antar dua atau lebih perangkat
jaringan. Misalnya, satu layer bertanggung jawab untuk membentuk
koneksi antar perangkat, sedangangkan layer lainnya mempunyai
tugas untuk mengoreksi terjadinya error selama proses
komunikasi/transfed data berlangsung.



7. Application
6. Presentation

Gambar 1.1 7 Layer OSI

Model layer OSI dibagi menjadi dua group : upper layer dan lower
layer. Upper layer khusus bertanggungjawab pada aplikasi pengguna
dan bagaimana data ditunjukkan di komputer. Untuk seorang
Network Engineer bagian utama yang harus diperhatikan adalah pada
lower layer. Lower layer adalah inti dari terjadinya komunikasi data
melalui jaringan.

Kata “Open” dalam OSI adalah untuk menyatakan model jaringan
yang melakukan komunikasi tanpa memandang perangkat keras yang
digunakan, selama perangkat lunak komunikasi sesuai dengan
standard.

OSI Model memiliki pembagian tugas berkaitan dengan proses
pengiriman informasi antar perangkat sehingga tugas dapat lebih
mudah dikelola. Setiap layer memiliki fungsi dan karakteristik
sendiri.



Tabel 1.1 Fungsi dan karakteristik layer OSI

La
yer

Nama

Fungsi

Aplik
asi

Application

. Menetapakan
antarmuka proses user untuk
mengirim data dan
komunikasi dalam jaringan.

Presentatio
n

. Menangani perbedaan
format data di antara sistem —
sistem yang tidak sama.

. Mengatur encode dan
decode data; encrypt dan
decrypt data; compress dan
decompress data.

Session

. Melaporkan error ke
layer yang lebih tinggi.

. Mengatur sesi dan
dialog user.

. Mengontrol
pembentukan link antar user

Telnet

SSH

FTP

Mail

Transport

. Mengelola
pengiriman pesan end to end
dalam jaringan.

. Memberikan
penghantaran paket yang
reliable dengan memberikan

TCP

UDP




mekanisme recovery error
dan flow control.

Network

. Menetapkan prosedur
data ditransfer diantara
perangkat.

. Merutekan paket
mengikuti addresss unik
perangkat.

IP
ARP

Data Link

. Menetapkan prosedur
untuk operasi link
komunikasi.

. Menyusun frame
untuk paket.

. Mendeteksi dan
mengoreksi error transmisi
paket

Ethern
et

ARP

Physical

. Merubah data
menjadi besaran sinyal.

. Memberikan interface
di antara media dan device
jaringan.

. Melakukan
komunikasi peer to peer

Ethern
et




1.2 MODEL TCP/IP

TCP/IP adalah protokol internet yang paling banyak digunakan saat
ini. TCP/IP (Transmission Control Protcol/Internet Protocol)
memiliki beberapa keunggulan, antara lain :

1. Open Protocol Standard, yaitu tersedia secara bebas dan
dikembangkan independen terhadap komputer hardware ataupun
sistem operasi apapun. Karena didukung secara meluas di dunia
komunikasi, TCP/IP sangat ideal untuk menyatukan bermacam
hardware dan software, walaupun tidak berkomunikasi lewat internet
bisa pada jaringan lokal.

2. Independen dari physical network hardware, ini menyebabkan
TCP/IP dapat mengitegrasikan bermaca, network, baik melalui
ethernet, token ring, dial-up, X.25/AX.25 dan media transmisi fisik
lainnya.

3. Skema pengalamatan yang umum menyebabkan device yang
menggunakan TCP/IP dapat menghubungi alamat device—device lain
di seluruh network, bahkan internet sekalipun.

4. High level protocol standard, yang dapat melayani user secara
luas.



Model TCP/IP

File Transfer
*TFTP*
FTP +

Application Sl

E-mail
= SMTP
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Transport * Telnet +
= rlogin

Internet Network Management
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Network

Access + used by the router

Gambar 1.2 Model TCP/IP

TCP/IP didefinisikan sebagai koleksi (suit) protokol jaringan yang
berperan dalam membangun environment jaringan global seperti
Internet. Nama TCP/IP diambil dari dua ‘'keluarga' prtocol
fundamental, yaitu TCP dan IP. Meskipun demikian suit masih
memiliki protokol utama lainnya, seperti UDP dan ICMP. Protokol
bekerja sama dalam memberikan framework networking yang
digunakan oleh banyak protokol aplikasi berbeda, dimana masing-
masing digunakan untuk tujuan berbeda.

1.2.1TCP

TCP (Transmission Control Protocol) merupakan protocol transport
yang populer saat ini. Berbeda dengan UDP dan IP yang tergolong
“connectionless”, TCP dikenal dengan protokol “connection
oriented”, artinya protokol membentuk koneksi terlebih dahulu untuk
mengirim pesan sampai terjadi proses pertukaran antar aplikasi.



TCP juga bekerjasama dengan Internet Protocol (IP) untuk
mengirimkan data antar perangkat jaringan melewati jaringan atau
Internet. Data berbentuk unit pesan (packet). Jika IP menangani
pengiriman data, maka TCP bertugas mengawasi atau menjaga jalur
data paket. Sebuah data akan dipecah menjadi beberapa bagian paket
untuk efisiensi routing. Ketika data yang dikirim hilang selama
transmisi, TCP dapat mentransmisikan ulang hingga kondisis timed
out atau pengiriman sukses diterima.

1.2.21P

IP (Internet Protocol) merupakan metode yang digunakan unuk
mengirim data dari satu perangkat jaringan ke perangkat jaringan
lainnya. Setiap perangkat jaringan (host) memiliki paling minimal
satu IP address yang berfungsi untuk memperkenalkan dirinya ke
host lain di Internet.

IP mempunyai tanggung jawab sebagai :

1. Memberikan layan connectionless atas pengiriman data melalui
internetwork.

2. Memberikan fragmantasi dan reassembly datagram untuk
mendukung link daa dengan ukuran Maximum Transmission
Unit (MTU) berbeda — beda.



Jika diilustrasikan, sebuah paket IP dapat digambarkan sebagai
berikut :

|- 32 bits >
Wersian IHL Type-af-servios Taotal kength
Identification Flags Fragment affsst
Time-to-live Protocol Header checksum

Source address

Destination address

Options [+ padding)

Data (variable)

Gambar 1.3 Paket IP

Tabel 1.2 Field dan deskripsinya

Field Deskripsi

Version Mengindikasikan versi IP yang dipakai.

IP Header Mengindikasikan panjang header datagram

Length (IHL) (dalam 32 bit).

Dype of Service Menetapkan bagaimana protokol upper layer
menangani datagram dan menugaskannya
berdasarkan pada tingkatan pada tingkatan
terpenting.




Total Length

Menetapkan panjang keseluruhan paket IP
(dalam byte), termasuk data dan headernya.

Identification

Memuat sebuah bilangan yang
mengidentifikasikan datagram saat ini. Field
diuanakan untuk membantu menyatukan
fragmen datagram.

Flag

Tediri atas file 3 bit yang mengontrol
fragmentasi.

Fragment Offset

Mengindikasikan posisi data fragmen yang
relatif terhadap pemulaan data dalam
datagram orisinal dan memungkinkan proses
IP tujuan tepat mengontruksi ulang datagram
orisinal.

Time to Live

Merawat nilai hitungan (counter) yang
berangsur — angsur berkurang hingga
mencapai nol, dimana datagram akan
dibuang. Time to Live menjaga paket dari
pengulangan terus menerus.

Protocol Mengindikasikan protokol upper layer yang
akan menerima paket setelah proses IP
selesai.

Header Cheksum Membantu meyakinkan integritas IP header.

Source Address Menentukan node pengirim.




Destination Menentukan node penerima.

Address

Options Memungkinkan IP pendukung beragam opsi
lainnya seperti keamanan.

Data Memuat informasi upper layer.

IP merupakan connectionless, yang berarti tidak ada kesepakatan
koneksi terlebih dahulu antara dua perangkat yang melakukan
komunikasi. Setiap paket yang melintasi Internet diperlakukan
sebagai unit data independen, tanpa ada keterkaitan dengan unit data
lainnya.

1.3 IP ADDRESS

IP Address adalah deretan angka biner antar 32-bit sampai 128-bit
yang digunakan sebagai alamat id untuk setiap komputer dalam
jaringan. Sistem pengalamatan IP terbagi menjadi dua, yaitu :

a. IPversi4 (IPv4)

b. IP versi 6 (IPv6)

1.3.1. Pembagian Kelas IP Address

Kumpulan komputer dalam satu jaringan TCP/IP dikelompokkan ke
dalam kelas.

a. Apabila tiga dari tiga blok terahir berubah, termasuk kelas A :




xxx.aaa.bbb.ccc.

b. Apabila dua dari tiga blok terahir berubah, termasuk kelas B :

XXX.XXX.aaa.bbb.

c. Apabila blok terahir yang berubah, maka termasuk kelas C

XXX.XXX.XXX.aaa.

d. Kelas D dan E akan dijelaskan kemudian.

IP Address kelas A
0 Network ID Alamat Host
Biner 7 Bit 24 Bit
Ketentuan kelas A :
0.0.0.0 Tidak boleh digunakan

1.0.0.0 s/d 126.0.0.0

Network ID yang tersedia dan
boleh digunakan

127.0.0.0

Contoh IP kelas A :

Tidak boleh digunakan karena
dialokasikan untuk keperluan
loopback

10.0.0.1 = 00001010.00000000.00000000.00000001




IP Address Kelas B

10 Network ID Alamat Host

Biner 14 Bit 16 Bit

Ketentuan kelas B :

128.0.0.0 s/d 192.254.0.0 Network ID yang boleh
digunakan
192.255.0.0 Tidak boleh dipakai
Contoh IP kelas B :

172.16.0.1 =10101100.00010000.00000000.00000001

IP Address Kelas C
110 Network ID Alamat Host
Biner 21 Bit 8 Bit

Ketentuan kelas C :

192.0.0.0 Tidak boleh digunakan

192.0.1.0 s/d 223.255.254.0 Network ID yang boleh
digunakan




223.255.255.0 Tidak boleh digunakan

Contoh IP kelas C

192.168.0.1 =11000000.10101000.00000000.00000001

IP Address Kelas D
1110 Multicast
Biner 28 Bit

Ketentuan kelas D :

224.0.0.0 s/d 239.255.255.255 Kelompok multicast

Alamat IP kelas D semuanya digunakan untuk multicasting dan
selalu diawali dengan bit 1110.

IP Address Kelas E
1111 Network ID
Biner 24 Bit

Ketentuan kelas E :

224.0.0.0 Tidak boleh digunakan



255.255.255.255 IP broadcast

IP address kelas E ditandai dengen nilai biner 1111 pada bagian awal
alamat yang sebenarnya tidak boleh digunakan oleh host, IP ini
digunakan sebagai media sesearch teknologi masa depan.

1.3.2 Subnet Mask

Subnetmask biasanya digunakan untuk menentukan bagian mana
yang merupakan alamat jaringan dan bagian mana yang merupakan
alamat host. Subnetmask terdiri dari 32 bit seperti IP address yang
juga ditulis dalam notasi desimal bertitik. Untuk menentukan network
ID biasanya digunakan proses AND dimana bit-bit subnet mask di-
AND terhadap bit-bit IP address yang ada.

Contoh :

IP address : 180.20.5.9

Subnet mask  :255.255.0.0

Network ID

180.20.5.9 : 10110100.00010100.00000101.00001001

255.255.0.0  :11111111.11111111.00000000.00000000
: 10110100.00010100.00000000.00000000
: 180.20.0.0

1.3.3 Subnetting



Subnetting adalah cara membagi satu jaringan menjadi beberapa sub
jaringan. Beberapa bit dari bagian host ID dialokasikan menjadi bit
tambahan pada bagian network ID. Cara ini menciptakan sejumlah
Network ID tambahan dan mengurangi jumlah maksimum host yang
ada dalam tiap jaringan tersebut.

Untuk gambaran dari seubnetting dapat diterangkan melalui gambar
dibawah ini.

Two-level classful hierarchy

Network ID Host number

Network ID Subnet number Host number

Gambar 1.4 Hirarki Subnet Address

Jumlah bit yang dipindahkan ini dapat bervariasi yang ditentukan
oleh nilai subnet mask. Sebagai contoh, network ID kelas B yaitu
172.16.0.0, subnetting dapat dilakukan dengan cara sebagai berikut.



Address kelas B (sebelum subnetting)

Netowork ID Netowork ID Host ID Host ID

172 16 0 0

Address kelas B (setelah subnetting

Netowork ID Netowork ID Host ID Host ID

172 16 2 0

Gambar 1.5 Bit-bit yang dipindahkan dari Host ID yang membuat
alamat subnet

Beberapa alasan membangun subnetting adalah sebagai berikut :
Mereduksi trafik jaringan

Alasan utama menggunakan subnetting yaitu untuk mereduksi ukuran
broadcast domain.

a. Mengoptimasi performasi jaringan

Sebagai hasil dari reduksi jaringan, maka optimasi akan diperoleh
performasi jaringan yang lebih baik.

b. Memudahkan manajemen

Dengan membagi-bagi jaringan yang diharapkan akan memudahkan
administrator dalam mengatur jaringan terutama untuk keperluan
identifikasi.




c. Mengefektifkan jaringan yang dibatasi area geografis yang luas.

Sebuah jaringan tunggal dan besar yang dibatasi oleh area geografis
yang luas dapat menimbulkan berbagai masalah, terutama dari sisi
kecepatan. Dengan mengkoreksikan multi jaringan yang lebih kecil

maka diharapkan dapat membuat sistem lebih efisien.

Hal yang harus diketahui untuk melakukan subnetting adalah
mengingat nila dari bit-bit subnet mask. Nilai iniakrom@akrom-
Satellite-L645:~$ yang akan dijadikan panduan dalam proses
subnetting. Perhatikan tabel dibawah ini.

Tabel 1.3 Bit-bit subnet mask

128 |64 | 32 |16 |8 4 2 1

2A7 1276 | 275 | 274 273|272 | 27T (12700

1 0 0 0 0 0 0 0 128
1 1 0 0 0 0 0 0 192
1 1 1 0 0 0 0 0 224
1 1 1 1 0 0 0 0 240
1 1 1 1 1 0 0 0 248
1 1 1 1 1 1 0 0 252




1 1 1 1 1 1 1 0 = 254

1 1 1 1 1 1 1 1 = 255

Berdasarkan tabel diatas nilai subnet mask yang diguanakan untuk
subnetting adalah 128, 192, 224, 240, 240, 248, 252, 254, dan 255.

Tabel 1.4 Nilai subnet mask yang mungkin untuk subnetting

Subnet CIDR Subnet mask CIDR
mask
255.128.0.0 /9 255.255.240.0 /120
255.192.0.0 /10 255.255.248.0 /21
255.224.0.0 /11 255.255.252.0 /22
255.240.0.0 /12 255.255.254.0 /23
255.248.0.0 /13 255.255.255.0 24
255.252.0.0 /14 255.255.255.12 /25
8
255.254.0.0 /15 255.255.255.19 /26




2
255.255.0.0 /16 255.255.255.22 /27
4
255.255.128. /17 255.255.255.24 /28
0 0
255.255.192. /18 255.255.255.24 /29
0 8
255.255.224. /19 255.255.255.25 /30
0 2

Contoh subnetting kelas C

Apabila sebuah network ID 192.168.10.0/30, maka untuk
menentukan kelas dan subnet mask dari network ID adalah sebagai
berikut :

IP 192.168.10.0 termsuk IP dari kelas C. Subnet mask /30 berarti
[1111111.11111111.11111111.11111100

(128 +64 +32+ 16 +8 +4 =252)
Sehingga subnet mask adalah 255.255.255.252.

Perhitungan tentang subnetting akan terfokus pada 4 hal, jumlah
subnet, jumlah host per subnet, blok subnet, alamat host dan
broadcast yang valid.

a. Jumlah subnet= 2" | dimana x adalah banyaknya bit 1 pada



oktet terahir subnet mask (2 oktet terahir untuk kelas B dan 3 oktet
terahir untuk kelas A). Jadi 2° =64 subnet.

27 -2, dimana y adalah banyaknya
subnet adalah

b. Jumlah host per subnet =
bit 0 pada oktet terahir subnet. Jadi jumlah host per

2% -2 =2host.

c. Blok subnet =256 — 252 (nilai oktet terahir subnet mask) = 4.
jadi blok subnet lengkapnya adalah 0, 4, 8, 12, 16, 20, 24, 28,
32, 36,40, 44,48, 52, ....,252.

d. Alamat host dan broadcast yang valid dapat dilihat pada tabel
di bawabh ini. Sebagai catatan, host pertama adalah 1 ~ angka setelah
subnet dan broadcast adalah 1 angka sebelum subnet berikutnya.

Tabel 1.5 Tabel hasil subnetting 192.168.10.0/30

Network ID[192.168.10.0 192.168.104 |..... 192.168.10.252
Host 192.168.10.1 192.168.10.5 |.... 192.168.10.253
Pertama
Host 192.168.10.2 192.168.10.6  |..... 192.168.10.254
Terakhir
Broadcast [192.168.10.3 192.168.10.7  |..... 192.168.10.255

Dengan konsep dan teknik yang sama, subnet mask yang bisa
digunakan untuk kelas C adalah sebagai berikut.

Tabel 1.6 Subnet mask yang dapat digunakan untu subnetting kelas C



Subnet Mask CIDR
255.255.255.128 /25
255.255.255.192 /26
255.255.255.224 127
255.255.255.240 /28
255.255.255.248 129
255.255.255.252 /30

Contoh subnetting kelas B

Subnet mask yang bisa digunakan untuk subnetting kelas B seperti
pada tabel bawabh ini.

Tabel 1.7 Subnet mask yang digunakan subnetting kelas B

Subnet CIDR Subnet Mask CIDR
Mask
255.255.128. /17 255.255.255.128 /25

0




255.255.192. /18 255.255.255.192 126
0
255.255.224.0 /19 255.255.255.224 127
255.255.240.0 /20 255.255.255.240 /28
255.255.248.0 121 255.255.255.248 29
255.255.252.0 122 255.255.255.252 /30
255.255.254.0 /23
255.255.255.0 124

Contoh subnetting kelas B adalah sebagai berikut. Apabila alamat
jaringan 172.16.0.0/18, maka subnetting dapat dilakukan sebagai
berikut.

IP 172.16.0.0/18 merupakan IP kelas B, subnet mask /18 berarti :
I1111111.11111111.11000000.00000000

(128 + 64 = 192 (Oktet ke 3))
Sehingga subnet mask adalah 255.255.192.0.

Perhitungan :

a. Jumlah subnet= 2" , dimana x adalah banyak bit 1 pada oktet



2 terakhir. Jadi jumlah subnet adalah 2> =4 subnet.

b. Jumlah host per subnet adalah 2’ - 2, dimana y adalah
banyaknya bit 0 pada 2 oktet terakhir. Jadi jumlah host per
subnet adalah 2 -2 =16.382 host.

c. Blok subnet 256 — 192 = 64. Subnet lengkapnya adalah 0, 64,
128 dan 192.

d. Alamat host dan broadcast yang valid seperti tabel di bawah ini.

Tabel 1.8 Tabel hasil subnetting 172.16.0.0/18

Subnet 172.16.0.0 172.16.192.0
Host 172.16.0.1 172.16.192.1
Pertama
Host 172.16.63.254 172.16.255.254
Terakhir
Broadcast 172.16.63.255 172.16.255.254

Contoh subnetting kelas A

Konsep subnetting kelas A sama dengan kelas B dan C, hanya
berbeda oktet mana pada blok subnet yang akan dimainkan. Kalai
kelas C di oktet 4, kelas B di oktet 3 dan 4 (2 oktet terakhir), kalai A
di oktet 2, 3 dan 4 (3 oktet terakhir). Kemudian subnet mask yangbisa
digunakan untuk subnetting kelas A adalah semua subnet mask dari




CIDR /8 sampai /30.

Contoh alamat jaringan 10.0.0.0/10, maka dapat ditentukan IP
10.0.0.0 tergolong IP kelas A. Subnet mask /10 adalah
11111111.11000000.00000000.00000000 (255.192.0.0)

Perhitungan :
a. Jumlah subnet 2° =4 subnet.

b. Jumlah hostper subnet 2% -2=4.194.302 host.

c. Blok subnet 256 — 192 = 64, jadi subnet lengkapnya adalah 0, 64,
128, 192.

d. Alamat host dan broadcast yang valid seperti tabel di bawah
ini.

Tabel 1.9 Tabel hasil subnetting 10.0.0.0/10

Subnet 10.0.0.0 | 10.192.0.0
Hos 10.0.0.1 ., 10.192.0.1
Per.tama
Host 10.63.255.25 |l 10.255.255.25
Terakhir 4 . 4
Broadcast 10.63.255.25 |, 10.255.255.25
5 . 5







BAB II Mikrotik RouterOS

RouterOS

Mikrotik RouterOS adalah salah satu distro Linux yang didesain khusus
untuk fungsi routing system. Perusahaan berkantor pusat di Latvia ini
diprakarsai oleh John Trully dan Arnis Reaktins. Mikrotik mengeluarkan
produk berupa RouterBoard yang berbentik hardware router dan berupa
RouterOS yang dapat diinstall di sebuah PC.

Kehandalan Mikrotik sudah terbukti dan tidak diragukan lagi, baik
dari segi keamanan maupun kemudahan penggunannya. Karena
itulah hampir semua ISP (Internet Service Provideri) mengenal dan
menggunakan Mikroik untuk layanan ke pelanggan maupun dalam
manajamen network.

Mikrotik RouterOS memiliki berbagai fitur jaringan, adapaun fitur dari
Mikrotik RouterOS itu sendiri adalah :

1. Routing

Static routing, policy routing, ECMP, RIP, OSPF, BGP
2. Firewall

Mangle, filter, layer 7 filtering, address list, NAT
3. Quality of Service

Simple queue, HTB, PFIFO, BFIFO, PCQ, SFQ, RED

4. Wireless Network



PTP, PTMP, nstream, dual nstrea, WDS
5. 1P Tunnel

PPTP, IPIP, Ipsec, EolP, L2TP, MPLS, OpenVPN
6. Authentication

PPPoE, Hotspot, Radipengenalan mikrotikus
7. Interface

Gigabit ethernet, wireless, V35, G703, ISDN, dial up, bridge,
bonding, STP, RSTP

8. Service

DHCEP server, IP poll, web proxy, DNS cache

Lisensi Mikortik

Sebelum melakukan instalasi hal yang perlu diperhatikan adalah level
lisenis, perhatikan manual lisensi atau daftar list harga software. Level
tertinggi adalah level 6 yang memiliki semua modul yang bisa digunakan
secara maksimum. Perbedaan dari tiap lisensi adalah pada harga dan
kelengkapan paket. Sekarang Mikrotik menerapkan sistem level lisensi
yang baru. Dengan adanya sistem level lisensi yang baru ini, diharapkan
pengguna lebih diuntungkan, karena harganya yang lebih murah dan
jangka waktu free upgrade yang lebih lama (sekarang menjadi 3 tahun
untuk level 5 dan 6). Untuk lebih jelasnya lihat tabel lisensi Mikortik
pada tabel 2.1.

Tabel 1.1 Lisensi Mikrotik



Level humber

4 (WISP AP)

5 (WISP AP 3Y)

6 {Controller 3%

Software only

F45 (s

F£O5 (5L

E250 (5wWiLE]

Installed on

£85 (SwWiFL4)

£135 (5wW/FLS

F£290 (5wWiFLEY

IDE Flash & & &
Features
Upgrade time |1y 3y 3y
Initial Config
Support 15d 20d 20d
Wireless
Client and yes Ves yes
Bridge
Wireless AP ves =1 yves
Synchronous
interfaces yes ¥ES yes
EoIP tunnels unlimited unlimited unlimited
PPPoE tunnels 200 500 unlimited
PPTP tunnels |Z00 unlirited unlimited
L2TP tunnels |Z00 unlirited unlimited
YLAN o o o
interfaces unlimited unlimited unlimited
P2P firewall . . .
rules Lnlirited unlirmited Lnlirnited
MAT rules unlimited unlirited unlimited
HotSpot active .
users 200 500 unlimited
RADIUS client |ves vEs VES
Queues unlimited unlimited unlimited
Web proxy yves =1 yves
RIP, OSPF, Yes
BGP protocols [(2.10 = no) ¥ES yes

For one wear

orlicense For one year For one year
Upgrade purchaze ot license purchasze orlicense purchase

[configuration
zaved)

[canfiguration saved)

[configuration saved)




Install Mikrotik

Ada 2 macam cara instalasi yang sering digunakan antara lain :

1. ISO image, yaitu menggunakan CD instalasi. Download terlebih
dahulu file mikortik berekstensi .iso kemudian burn ke dalam CD
kosong.

2. Netlnstall, melalui jaringan LAN menggunakan ethernet yang
mendukung proses booting komputer melalui ethernet card.

Sedangkan untuk instalasi di dalam PC syarat minimal sebuah komputer
untuk dapat menjalanka Mikrotik adalah :

1. Menggunakan prosesor setidaknya 100 MHz atau lebih seperti Intel
Pentium, Cyrix 6X86, AMD K5 atau prosesor yang lebih baru dari
Intel TA-32 (i1386), untuk penggunaan lebih dari satu prosesor belum
diperbolehkan.

2. Memori (RAM) minimal 64 MB dan maksimal 1 GB.

3. Media penyimapanan (Hardisk) menggunakan sistem standar
controller IDE dan ATA. Penggunaan SATA, SCSI dan USB tidak
didukung. Minimal sisa media penyimpanan adalah 64 MB.

Install via ISO Image

Untuk instalasi menggunakan ISO image pada PC setting boot melalui
CD-ROM terlebih dahulu. Pada saat setelah booting akan muncul proses
awal install mikrotik tekan tombol 'a' untuk memilih semua paket untuk
diinstall seperti gambar 2.1.



Welcome to MikroTik Router Software installation

ove around menu using 'p’ and ‘n’ or arrow keys, select with ’spacebar’.
i ;

Belect all with "a’, minimum with 'm’. Press 'i' to install locally or 'g’ to
ancel and reboot.

[X]1 system [X]1 ipvb [X] routing

[X1 ppp [X]1 isdn [X] security

[X]1 dhcp [X]1 kum [X] ups

[X] advanced-tools [X]1 lcd [X] user-manager
[X] calea [X] mpls [X] wireless

[X]1 gps= [X] multicast

[X]1 hotspot [X]1 ntp

lsystem (depends on nothing):
ain package with basic services and drivers

Gambar 2.1 Install paket mikrotik

Untuk melanjutkan proses ke tahap install tekan tombol 'i', kemudian
akan muncul beberapa konfigurasmi tekan tombol 'y' untuk melanjutkan
proses seperti gambar 2.2 dibawah ini.

Do you want to keep old configuration? [yrnl:y

arning: all data on the disk will be erased!?

ontinue? [y nl:
Gambar 2.2 Konfirmasi Install

Setelah proses install selesai lepaskan CD dari komputer kemudian
lakukan restart, akan muncul halaman login Mikrotik isikan pada user
login dengan nama 'admin' kemudian password dikosongkan seperti pada
gambar 2.3 dibawabh ini.

ikroTik 6.1
ikroTik Login: admin

assword: _
Gambar 2.3 Halaman login Mikrotik

Setelah login berhasil barulah masuk ke halaman terminal Mikrotik
dimana segala konfigurasi dilakukan dengan fext, lihat gambar 1.4
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Gambar 1.4 Terminal Mikroik

Install Via Netlnstall

Install melalui NetInstall akan dibahas di lain Bab.

Akses Mikrotik

Untuk mengakses Mikrotik ada 3 cara yang dapat dilakukan antara lain :
1. Via console Mikrotik

Ada dua cara apabila menggunakan console untuk mengakses
Mikrotik yaitu menggunakan felnet atau ssh dengan menyertakan [P
address Mikrotik, gunakan software Putty untuk melakukan remote
Mikrotik. Lihat gambar 1.5 dan gambar 1.6



SO0 #% PuTTY Configuration —

Category: Basic options for your PUTTY session
S Sacthn M| Specify the destination you want to connect to
o Host Name (or IP address) Port
AT 192.168.56.254 23
e C(Sn;ﬂ o g?r-elnet ORiogin ()SSH () Serial
BF::tures Load, save or delete a stored session
Saved Sessions
=~ Window
Appearance :
Biikianikiln Default Settings Load
Translation Save
Selection
Colours
Fonts r :
= Connection -
Data Close window on exit:

Preixy ® aways () Never () Only on clean exit

.

C Open :1( Cancel :1

Gambar 1.5 Telnet




LN eN&) #2 PuTTY Configuration ™

Category: Basic options for your PuTTY session
M Specify the destination you want to connect to
A | Host Name (or IP address Port
Logging | — ( ) -
< Terminal | 192.168.56.254 22
| Connection type:
Keyboard
g Il ORrRaw (O Telnet (JRlogin @ssH () Serial
Bell |
|| Load, save or delete a stored session
Features .
| Saved Sessions
= Window \
Appearance : .
i
oo || Do setins Cissd )
Translation ||
. |
Selecion |
Colours |
Fonts P T

= Connection

Data Close window on exit:

M Always MNever Only on clean exit
Proxy . ®@avways O O only
v

Copn D Cama D
Gambar 1.6 SSH

Dianjurkan menggunakan tipe remote SSH karena lebih aman karena
terenkripsi.

Setelah login akan muncul halaman login seperti gambar 1.7 dan
gambar 1.8, masukan user dan password Mikrotik.



SO0 E# 192.168.56.254 - PUTTY

Gambear 1.7 Login Putty
a0 192.168.56.254 - PuTTY
MMM MM MMM 11

HHH fHM - T11
HHH fHM - T11

[0": ICWO-TDZG
inue!

[admin@

Gambear 1.8 Terminal Putty
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Tanpa menggunakan Putty pun dapat digunakan
terminal/commandpromt yang terdapat pada komputer untuk
melakukan akses Mikrotik dengan mengetikkan perintah seperti pada
gambar 1.9.

Gambar 1.9 telnet terminal/commandprompt

2. Via web browser

Mikrotik juga dapat diakses melalui web/port 80 pada browser.
Caranya cukup mudah dengan mengetikkan IP address Mikrotik pada
kolom address browser:

m ]

= B @ [ 19216856254

k R
MikroT ik

v Administrative access only. If this device is nof tin your possession, please
contact your local network administrator.

RouterOS v6.1

WebFig Login:

Login: |admin Login

N . v #°
5 = . o 4
Winbox Telnet Graphs  License Help

© mikrotik

Gambar 1.20 Via web

3. Via Winbox

Biasanya cara yang sering dipakai adalah menggunakan software
Winbox, merupakan aplikasi yang disediakan khusus oleh Mikrotik



digunakan khusus untuk remote. Winbox dapat diunduh di
http://www.mikrotik.com/download. Untuk menjalankan Winbox
dilakukan dengan cara buka file Winbox yang berekstensi .exe maka
muncul jendela seperti pada gambar 1.11 dan halaman Mikrotik pada
winbox akan tampil seperti pada gambar 1.12. Pada kolom 'Connect
To' dianjurkan menggunakan MAC address dari Mikrotik agar apabila

ada perubahan IP address tidak terjadi putus koneksi.

C @ O O L MikroTik WinBox Loader v2.2.18 —

Conneck To: IDB:DD:Z?:62:23:P.?

Connect

Login: I adrin

Save
r keep Password ‘4|

Passwiord; I
V¥ Secure Maode Bemove
¥ Load Previous Session Tools. .. |
Mate: |MikraTik
Address | Ilser | Mote

Gambear 1.11 Login Winbox



http://www.mikrotik.com/download

Hide Passwords ‘. ﬂ

| Interfaces
1 Wireless
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e

‘Té Mesh

sl 1P

sl IPv6
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iﬁé Syskem

! Queues

I;iles.

m. Log

ﬁ Radius

% Tools

New Terminal
.ISDN Channels
KM

D Make Supout. rif
0‘ HMarual -

Gambar 1.12 Winbox Mikrotik

Winbox

Karena pada praktiknya dalam buku ini kebanyakan menggunakan
Winbox maka akan dibahas terlebih dahulu untuk pengenalan secara
detail menu-menu Mikrotik di Winbox.



1. Menu Mikrotik di Winbox, ada banyak menu pada Mikrotik dan
masing-masing memiliki fungsi masing-masing, lihat gambar 1.13.

|78 Interfaces
L Wireless
o, Bridge
= PPP

“5 Mesh
2zl Ip

gl IPYE

7 MPLS
@ Routing
o5 Syskem
Q Lueues

[ | Files

o | S| e

| Log
M padius
& Toals I
| Meswr Terminal
150N Channels
E kM
| - Make Supaut. rif
& Marual
| Exit

Gambar 1.13 Menu Mikrotik

Interface, berisi daftar interface yang dapat digunakan oleh Mikrotik
dalam suatu jaringan. Terdiri dari Ethernet, EolP Tunnel, IP Tunnel,
GRE Tunnel, VLAN, VRRP, Bonding, LTE

Wireless, menu wireless berisi banyaknya interface wireless yang
dimiliki sebuah Mikrotik beserta konfigurasinya yang terdiri dari



Nstreme Dual, Access List, Registration, Connect List, Security
Profiles, Channels.

Bridge, menu ini digunakan untuk melakukan teknik bridging dalam
beberapa interface.

PPP, merupakan menu yang digunakan untuk melakukan koneksi
VPN (Virtual Private Network) antara lain: PPP, PPTP, SSTP, L2TP,
OpenVPN, PPPoE, ISDN.

Mesh, digunakan untuk melakukan implementasi topologi Mesh.

IP, merupakan menu yang digunakan untuk manajemen network
dengan menggunakan teknologi IPv4. Beberapa sub menu dalam
menu IP antara lain : ARP, Accounting, Addresses, DHCP Client,
DHCP Relay, DHCP Server, DNS, Firewall, Hotspot, Ipsec,
Neighbors, Packing, Pool, Routes, SMB, SNMP, Services, Settings,
Socks, TFTP, Traffice Flow, UpnP, Web Proxy.

IPv6, digunakan untuk manajemen network dengan menggunakan
teknologi IPv6. Beberapa sub menu yang ada dalam IPv6 antara lain,
Addresses, DHCP Client, DHCP Server, Firewall, ND, Neighbors,
Pool, Routes.

MPLS, menu yang digunakan untuk membentuk jaringan yang
menggunakan teknologi MPLS.

Routing, menu yang digunakan untuk membentuk rute antar router.
Mikrotik mendukung jenis protocol routing antara lain : BFD, BGP,
Filters, IGMP Proxy, MME, OSPF, OSPFv3, PIM, Prefix Lists, RIP,
RIPng.

System, digunakan untuk pengaturan pada sistem Mikrotik antara
lain, Auto Upgrade, Certificates, Clock, Console, Drivers, Health,
History, Identify, LCD, LEDs, License, Loggin, NTP Client, NTP
Server, Packages, Password, Ports, Reboot, Reset Configuration,
Resources, Routerboard, Scheduler, Scripts, Shutdown, Special Login,
Stores, UPS, Users, Watchdog.



Queues, adalah menu yang digunakan untuk melakukan manajemen
bandwidth baik upload maupun download.

Files, merupakan tempat dimana semua file (backup, packages, dll)
tersimpan

Log, merupakan history segala aktifitas konfigurasi didalam
Mukrotik.

Radius, digunakan untuk konfigurasi radius pada Hotspot.

Tools, merupakan kumpulan foo/ yang digunakan untuk keperluan
maintenance jaringan antara lain Btest Server, Bandwidth Test, Email,
Flood Ping, Graphing, IP Scan, MAC Server, Netwatch, Packet
Sniffer, Ping, Ping Speed, Profile, SMS, Telnet, Torch, Traceroute,
Traffic Generator, Traffic Monitor.

New Terminal, digunakan untuk memunculkan terminal Mikrotik
pada Winbox.

ISDN Channels, menampilkan jalur ISDN yang terinstall pada
Mikrotik.

KVM, digunakan untuk membuat Virtual Machine berupa Virtual
Router.

Exit, digunakan bila ingin keluar dari jendela Winbox

. Undo/Redo, digunakan untuk mengubah konfigurasi ke sebelumnya
atau sesudahnya jika terjadi ketidaksesuaian. Lihat gambar 1.14

®00 ©:
;"3' Cu Safe Mode

Gambar 1.13 Undo/Redo



3. Area kerja, adalah area dimana jendela konfigurasi Mikrotik berada.
Lihat gambar 1.15.

ide Passwords |. &

Gambar 1.15 Area kerja Mikrotik

4. Hide password dan Traffic Load, yaitu bagian pada Winbox yang
berfungsi menampilkan atau tidaknya segala text password pada
Mikrotik dan menginformasikan traffic resource yang digunakan
Mikrotik. Lihat gambar 1.16

Hide Passwords | ()

Gambar 1.16 Hide password dan traffic load




BAB II Konfigurasi Dasar Mikrotik

User Management Mikrotik

Secara default Mikrotik memiliki user yang bernama 'admin' yang bisa
dilihat di Menu System > Users, seperti pada gambar 2.1. Kita bisa
menambahkan user kita sendiri.

Users | Graups | S55H keys | 55H Private keys | Active Lsers

E-vxr:l? 1.8

[riame / laroup  [allowed Address JLast Logge:
i1 systern defaulk user
| & adrin [Full | |

Gambar 2.1 User Mikrotik

Untuk menambah user kita sendiri klik Add, isikan pada kolon Name,
Group dan Password. Ada 3 jenis group secara default yaitu full, write
dan read. Untuk lebih jelas perbedaan dari ketiga group dapat kita lihat di
tab menu groups. Lihat gambar 2.2

Users | Groups |SSH Kews | S5H Private Kews | Active Users

[+ £ [F [

Mamne # |Policies
Full lacal kelnet ssh frp reboak read write palicy test winbox password web sniff sensitive api
read local kelnek ssh rebook read test winbox password web sniff sensitive api

Eﬁ write local kelnek ssh rebook read write test winbox password web sniff sensitive api

Gambar 2.2 Groups

Kemudian melanjutkan untuk penambahan user baru adalah seperti
gambar 2.3 dibawah ini.



Marne: 0.4

Group: |Fu|| I?I Cancel

Allowed Address: | Iv apply
Lask Logged In; | i Disable
Password: |****** I Cormment
Confirm Password; |****** I Copy
Remowve

|enabled |

Gambar 2.3 User baru

Setelah OK, akan muncuk user baru sesuai dengan yang ditambahkan
yang bernama 'akrom', lihat gambar 2.4

Users |Gru:uups | S5H Kews | 55H Private Keys | Active Users

3| = | 6

Jame  Jeroup  |allowed Address JLast Logged In

113 swstem default user
| & admin |Ful | | Julf0g(2013 09:08:2
| & akrom  [Ful | |

Gambar 2.4 User baru

Identitas Mikrotik

Secara defaukt router Mikrotik memiliki identitas dengan nama
'MikroTik', seperti pada gambar 2.5.

Ladnin@MikeoTik Q> |

Gambar 2.5 Identitas default



Untuk merubah identitas dapat diubah dengan cara lebih mudah
menggunakan Winbox ke menu system — identity. Untuk lebih
jelasnya lihat gambar 2.6

253 [P [* ] Crivers
Lus| IPw [ | Healh
7 MPLS [ | Hiskory
. Routing [ | Identity
oy System [+ LD
Q Queues LEDs

[~ | Files License

Gambar 2.6 Mengubah identitas router

Ubahlah identitas tersebut sesuai dengan keinginan, dalam contoh
kali ini akan diubah dengan nama 'akrom'. Seperti pada gambar 2.7

Identiky

Tdentity: oK
Cancel
Apply

Gambar 2.7 Identity

Interface Mikrotik

Untuk melihat banyaknya interface jaringan router sebenarnya kita
hanya perlu melihat pada bagian portnya saja, namun untuk
interface tersebut dapat juga kita lihat di Winbox pada menu
interface. Pada menu tersebut akan terlihat beberapa interface
jaringan dengan tipe dan nama masing-masing. Pada umumnya tipe
yang ada dalam menu inferface berupa ethernet. Seperti pada
gambar 2.8



|/#8l Interfaces

1 Wireless
i i Bridge
=% FPP Inkerface Lisk
Y15 Mesh Interface |Ethernet | EolIP Tunnel | IP Tunnel |3
e " E=EEIE T
Mame: £ |\ Tvpe

R |4i#ether] Ethermet

R |4eether? Ethernet

R |4i*ethers Ethernet

R |#i#etherd Ethernet

Gambar 2.8 Interface Mikrotik

Bila router terpasang wireless card dapat dilihat di menu Wireless.
Lihat gambar 2.9

|8 Interfaces
1 Wireless
i, Bridge
=1 PPP

“15 Mesh

legs) TP ¥

Gambar 2.9 Menu wireless

Untuk memudahkan kita manajemen jaringan sebuah nama dari
interface dapat juga kita ganti dengan nama yang lain. Misalkan
ether I diubah dengan nama wan, ether 2 diubah dengan nama lan
1, ether 3 diubah dengan nama lan 2, ether 4 diubah dengan nama
lan 3. Mengubah nama interface lakukan dengan cara double click
pada interface yang akan diubah, kemudian ketik nama yang sesuai
dengan yang ditentukan. Seperti pada gambar 2.10



Inkerface Lisk

Interface | Ethernet | EalP Tunnel | IP Turnel | G
|.|.v = e | T
Marme Tvpe
R | 45#ether] Ethermet
R |4i#ether? Ethernet
R |#i#ethers Ethernet
R |#j#etherd Ethernet

Intetface <etherl =

General | Ethernet | Status | Traffic oK
Marme: I Cancel
Tvpe: |Ethernet I Apply
MTL: 1500 | —
L2 MTU: | |
Zomment
Max L2 MTL: | |
MaC Address: |DB:DD:2?:62:23:A? I Toreh
ARP: |enabled I=] Blink.
Reset MAC Address

Gambar 2.11 Ubah nama interface

Lakukan pada semua inferface dengan mengubah namanya sesuai
dengan ketentuan, sehingga seperti gambar 2.12



| tnterface [Ethermet | EolP Tunnel | 1P Turrel | 61

F1E] 1] 2l [F
Mame: 4 | Twpe

R [##lan ] Ethermet

R [##lanz Ethermet

R [##lan3 Ethernet

R [##wan Ethernet

Gambar 2.12 Daftar interface

Menambahkan IP Address

Setiap perangkat yang terlibat dalam suatu jaringan pasti butuh
sebuah alamat untuk dapat berkomunikasi dengan perangkat
lainnya dalam jaringan tersebut. Dalam perangkat jaringan
khususnya router dapat mengenali alamat berupa alamat IP (IP
Address). Mikrotik dapat mengenali IP dengan versi IPv4 dan IPv6.
IPv4 masih digunakan hingga saat ini, karena ketersediaannya yang
hampir habis maka akan digantikan oleh IPv6. Untuk konfigurasi
IP didalam Mikrotik cukup sederhana, dalam sebuah kasus
misalkan ada topologi jaringan seperti pada gambar 2.13.
Kemudian akan dilakukan konfigurasi IP address seperti berikut.

Router MkraTik

@. 192.168.1.2/24 gw=10.10.10.1/20
ether = 192.168.1.1/24 "\l Wen =10.10.10:2:20

Gambar 2.13 Topologi jaringan

Untuk konfigurasi IP address menggunakan Winbox di Mikrotik adalah
dengan klik pada menu IP > address. Seperti pada gambar 2.14
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W
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Gambar 2.14 Setting [P address

Maka akan muncul halaman daftar IP address yang masih kosong seperti
pada gambar 2.15. Untuk menambahkan klik add atau simbol plus pada
jendela tersebut.

&ddress List

[+E L] [ ]
|.ﬁ.u:||:|ress 4 |Netwu:urk |InterFan:e E

0 items

Gambar 2.15 Address list



Untuk interface /lanl tambahkan IP address 192.168.1.1/24 seperti
berikut, lihat gambar 2.16.

Mew Address
192, 165,11/ 84
Metwork: I - Cancel
Inkerface: |Ian1 m Apply
Disable
Commenkt
Copy
Remove
|enal:-|eu:| |

Gambar 2.16 Setting 1P address interface lanl
Klik Apply, kemudian OK

Kemudian tambahkan juga IP address pada interface wan dengan IP
10.10.10.2/20. Lihat gambar 2.17



Mew Address

0].4

Metwarks I - Cancel

Interface: |wan m Apply

Disable

Carment

Copy

Remove

|enal:n|ed |

Gambar 2.17 Setting 1P address interface wan

Klik Apply, kemudian OK. Lihat hasil konfigurasi seperti pada gambar
2.18 berikut.

Address Lisk
Address Mebwork Interface "‘V
5P 10,10, 10.2;24 10.10.10.0 wan
I:E:'I‘I-JZ.IIEEL1.1,I'2‘1- 192,165.1.0 lan 1

2 ikems

Gambar 2.18 Lihat IP address



Konfigurasi Internet Mikrotik

Salah satu fungsi router adalah sebagai gateway suatu jaringan LAN kali
ini kita akan mencoba konfigurasi Mikrotik sebagai gateway untuk
meneruskan koneksi internet dari ISP ke jaringan LAN menggunakan
NAT (Network Address Translation) dengan menggunakan topologi
jaringan yang sama pada materi sebelumnya.

Modem

' 10.10.10.1/20

MkroTik
Wan : 10.10.10.2/20
Lan1: 192.168.1.1/24
Primary DNS: 88838
Secondary DNS: 8889

Client 1
192.168.1.2/24 192.168.1.324 192.168.1.4/24 192.168.1.5/24

Gambar 2.19 Topologi Mikrotik Internet

Untuk konfigurasi NAT dapat menggunakan cara klik menu Winbox pada
IP > Firewall kemudian klik pada tab NAT seperti pada gambar 2.20



| Filter Rules | MAT | Mangle | Service Porks | Conneckions | Address Lists | Laver? Protocols

EE IS Reset Counters "DD Reset All Counters I |: | all Iil
# |.¢\ction |Chain |Src. Address |Dst. Address |Prot... |Src. Pork |Dst. Pork |In. Int... |Out. oo |E=~]v
«| | »
0 items

Gambar 2.20 Jendela Firewall

Tambahkan NAT dengan klik add pada tab general tambahkan
konfigurasi kolom chain dengan srcnat dan out interface dengan
interface wan. Kemudian masuk ke tab action isikan kolom action
dengan pilihan masquerade. Untuk lebih jelasnya lihat gambar 2.21

MaAT Rule

General | advanced | Extra | Action | Statistics
Chain: I=]
Src, Address: | |+
Dst, Address: | |+
Pratocal: | |+
Sre. Part: | |~
Dst, Port: | | -
Any. Port: | |~
In. Interface: | |+
ok, Tnterface: [ |wan ¥|a




| zeneral | fdvanced | Extra | Action |Statistics

Action:

Gambar 2.21 Konfigurasi NAT

Kemudian klik Apply dan OK. Lihat hasil konfigurasi NAT seperti pada
gambar 2.22

Firewaall

| Filter Rules | MAT |Mangle | Service Porks | Conneckions | Address Lists | Laver? Protocols

EE @ I?.,Z Reset Counters IIDD Reset All Counters I Find I

# Action  Jchain Src, Address |Dst. Address |Prot.., fSec Port  |Dst. Port i, ot Jout. 1., |6l
ol [=lma... [srcnat | | | | | wan

Gambar 2.22 Hasil konfigurasi NAT

Langkah berikutnya adalah setting DNS pada router Mikrotik dan default
route untuk bisa mengkases internet. Untuk setting DNS klik pada menu
IP > DNS. Isikan pada kolom Servers dengan IP DNS.

DS Settings
SErvErs: m I = O
l5.5.6.9 |& | cancel
Dwnamic Servers: | I Bpply
[ ] allow Remaote Requests Skatic
Max UDP Packet Size: 4096 | oo
Cache Size: |2043 | kie
Cache Used: |8 I

Gambar 2.23 Setting DNS



Kemudian setting routing untuk menentukan default gateway dengan cara
klik IP > route dan tambahka konfigurasi seperti gambar 2.24

General | attributes
Dst, Address: m I
Gateway: |ID.ID.ID.1 m |reachable wWan |¢
Check Gateway: [ |~ I Disable I
Type: |unicast m _
Diskance: |1 IA =
Scope:lSD I =

Target Scope: | 10 I

Routing Mark: [ |+
Pref, Source: | Iv
enabled || ”acﬁve ”ﬂaUc

Gambar 2.24 Konfigurasi default gateway
Dst. Address  :0.0.0.0/0

Gateway :10.10.10.1

Untuk menguji koneksi internet cobalah ping ke www.google.com dari
terminal Mikrotik. Bila muncul pesan balasan berupa TTL dan time maka
setting internet berhasil. Lihat gambar 2.25

google.com

SIZE TTL TIME STATUS
56 44 895ms
56 44 589nms
56 44 591ms
56 554ns
56 664ns
613ns
S561ins
591ns

Gambar 2.25 Tes ping


http://www.google.com/

Kemudian sebagai contoh setting IP pada client sehingga client tersebut
mendapatkan koneksi internet, seperti contoh gambar 2.26 dibawah ini.

Internet Protocol (TCP/IP} Properties d |

General |

'ou can get |P zettings azsigned autormatically if wour nebwork, supparts
thiz capability. Othenwize, pou need to azk vour network. adminiztrator far
the appropriate P settings.

™ Obtain an IP address automatically

—i% |lze the following IP address:
IF address: | 192 .188. 1 . 2
Subnet maszk: I 285 285 28R .0
Default gateway: [ 192 . 188. 1 . 1

€ [btain DMS senver address autamatizally

—i% |lze the following DMS zerver addreszes:

Preferred DMS zerver: I 192 168 . 1 . 1

Alternate DMS server: I

Advanced... |
F. I Cancel |

Gambar 2.26 IP client

Setelah selesai konfigurasi IP client sekarang cobalah buka browser di
client tersebut dengan membuka salah satu situs di internet, pastikan
berhasil.



DHCP Server Mikrotik

DHCP server adalah sebuah layanan yang memberikan konfigurasi IP
secara otomatis dari sebuah server/router client. Hal ini biasanya
digunakan untuk mempermudah pemberian IP pada jaringan dengan

skala besar.

Untuk setting DHCP server pada Mikrotik adalah dengan klik pada menu
IP > DHCP servers kemudian klik pada DHCP setup, maka akan muncul

keluar urutan konfigurasi seperti gambar 2.27 dibawah ini.

DHCP Server

DHCP |Netwu:urks | Leases | Options | Option Sets | Slerts

[+][=

L

s

e

DHCP Config

DHCP Setup

" |Name

/ firkerface

Jrelay [Lease Time

|

Select interface ko run DHCP server on
DHCP Server Interface: E

Back, Mexk

DHCP Setup

(@)

Cancel

(b)



DHCP Setup

Back. Mexk Cancel

(©

DHCP Setup

Select pool of ip addresses given auk by

Addresses ko Give Dut:

Back. Mexk Cancel

DHCP Setup

DHIZP Setup

DS Servers: |EReReRel I =

I Back. " Mexk II Cancel I

Q)



DHCP Setup

Seleck lease kime

Lease Time: &

Back Mexk Zancel

(2

Gambar 2.27 (a) DHCP setup (b) DHCP serve interface (c) DHCP
address space (d) Addresses to give out (¢) Gateway for DHCP network
(f) DNS server (g) Lease time

Lihat hasil konfigurasi DHCP server seperti pada gambar 2.28 dibawah
ini.

‘ DHCP | Metwarks |Leases |Options |Option Seks |.0.Ierts

EE .@ . | oHeP config || oHEP Setup |

Marne # [Interface Rl gy Lease Time Address Pool  |add ...
dhcpl lan 1 3d 00:00:00 |dhcp_pooll no

Gambar 2.28 Hasil Konfigurasi DHCP

Untuk melakukan testing DHCP server maka pada client ubah setting IP
menjadi obtain apabila menggunakan OS Windows. Apabila dicheck
maka IP client adalah seperti gambar 2.29 berikut



Metwork, Connection D etails:
Froperty | " alue |
Phyzical Address 03-00-27-CF-0E-26
IP Address 192.1681.2
Subnet Maszk, 208, 285.255.0
Default Gateway 192.168.1.1
DHCP Server 19216811
Leaze Obtained Fr242013 340:29 P
Lease Expires FAEFA2003 340:29 PM
DMS Servers 19216811
2888

WINS Server

Gambar 2.29 DHCP client

Network Time Protocol

Kebanyakan router Mikrotik tidak memiliki battery di boardnya. Sistem
waktu yang akurat dan aktual sangat dibutuhkan ketika kita
menggunakannya untuk monitoring log dengan menggunakan tool
scheduler dan netwatch. Maka dari itu NTP (Network Time Protocol)
memungkinkan router untuk melakukan sinkronisasi dengan server
lainnya dalam jaringan. Mikrotik dapat mendukung NTP server dan NTP
client.

Cobalah setting NTP client pada router sehingga waktu mengacu pada
waktu internasional (GMT=+7), seperti contoh NTP diarahkan ke public
NTP server asia.pool.ntp.org atau id.pool.ntp.org. Klik menu system >
NTP client. Lihat gambar 2.30a



MTP Client

Enabled o

Mode: [uricast  [+]
Frimary MTP Server: |211,.233,40.78 | 1

Secondary MTP Server: |119.252,169,31 |

Dwnamic Servers:

I|5t-:||:||:ued J

Gambar 2.30 NTP client

Apply

H

Mode : unicast
Primary NTP Server  :211.233.40.78
Secondary NTP Server :119.252.169.31

Kemudian ubahlah timezone menjadi Asia/Jakarta pada menu system >
clock seperti pada gambar 2.31

Clock.

Time | Manual Time Zone

Time:

Date: |Juliz7iz013 | [ eeet |
Tirme Zone Mame: |.ﬁ.sia,|'_|akarta ﬁ

GMT OFfsek: [+07:00 l

[] DsT Active

Gambar 2.31 Clock






BAB II Firewall

Firewall

Firewall diperlukan untuk melindungi router dari akses yang tidak
diinginkan baik dari jaringan lokal maupun jaringan internet. Firewall
juga digunakan untuk menyaring akses antar network yang melalui
router. Dalam Mikrotik firewall diimplementasikan dalam fitur rule dan
NAT.

Chain

Dalam firewall filter ada 3 chain utama dalam Mikrotik, yaitu :

Chain input, digunakan untuk memproses paket yang memasuki router
melalui salah satu interface router dengan alamat IP yang merupakan
salah satu IP router.

Chain forward, lain halnya dengan input, chain forward digunakan untuk
memfilter paket yang masuk ke router kemudian diterukan ke suatu
tujuan tertentu.

Chain output, aturan ini digunakan untk memproses paket yang berasal
dari router yang kemudian dikeluarkan ke tujuan tertentu.

Pada daftar filrewall yang telah dibuat pada tabel setiap aturan chain
yang dibuat akan dibaca oleh router dari atas ke bawah. Seperti pada
gambar 3.1 dibawabh ini.



Filter Rules |NAT | rangle | Service Porks | Connections | Address Lists | Layer? Protocals

EE @ Ig Feset Counters "l:ll:l Reset All Counters I Find I al |i
# Ackion  |Chain Src. Address |Dst. Address |Prot... |Src, Port JDst, Port  JIn. Inb... JOut I... B'lv
i of acc.., [forward 10.10,102,., & (tcp)
1 Sdrop [oukput 1.1.1.1 1{ic... iarn
2 Hdrop [forward 2.2.2.2 & (tcp) &0

Gambar 3.1 Tabel firewall

Chain memiliki prinsip kerja “jika maka”. “Jika” kondisi memenuhi
syarat pada rule yang kita buat pada tab general. “Maka” akan diaksikan
paket tersebut pada tab action.

Firewall Strategy

Kali ini kita kan mencoba buat firewall sederhana yang memperbolehkan
sebuah client saja dengan sebuah alamat IP yang bisa mengakses ke
router. Kita akan membuat rule dengna strategy accept few and drop any
yang artinya memperbolehkan akses pada beberapa dan menolak
semuanya.

Buat aturan firewall accept few dengan klik menu IP > firewall > filter
rules. Misalkan IP client adalah 192.168.1.2. Lihat gambar 3.2 untuk
menentukan kondisi “jika”.

General |F'.|:Ivanced |Extra |.ﬁ.ctiu:|n |Statistics

Chair: m
Ste. Address: [[192.168.1.2 |«
Dist, Address: | i"

Gambear 3.2 firewall input

Gambar diatas mengartikan pada kondisi input ke router dengan alamat
IP sumber 192.168.1.2.

Kemudian dengan kondisi “jika” tersebut ditentukan kondisi “maka”



seperti pada gambar 3.3 dibawabh ini.

|| General | Sivanced | Extra | Action |5tatistics

Action: (g

Gambar 3.3 Tab action

Langkah selanjutnya adalah membuat strategi drop any traffic. Buat
kembali kondisi “jika” seperti gambar 3.4 berikut.

General | Advanced | Extra | Action | Statistics

Chain:

S, Address: |

Dst. Address: |

Gambar 3.4 Tab general

Kemudian buat kondisi “maka” dengan action drop seperti pada gambar
3.5

| General | Advanced | Extra | Ackion |Statisti|:s

Action:

Gambar 3.5 Tab action

Pada tabel firewall akan muncul 2 buah rule seperti pada Gambar 3.6

Filter Rules |N.l5.T | Mangle | Serwvice Porks | Connections | Address L

E E IDD Reset Counters "uu Rese

| # Ackion Chain Src, Address |Dsk, Address |Prot. ..
] W acc... |input 192.165.1.2
1 3 drop  |inpuk

Gambar 3.6 Tabel firewall



Cobalah ping dari client yang memiliki IP address 192.168.1.2
seharusnya mendapat balasan reply kemudian rubahlah IP address client
menjadi 192.168.1.3 atau yang lainnya maka akan mendapat balasan
request time out.

Firewall Logging

Firewall logging adalah salah satu fitur yang berfungsi mencatat segala
aktifitas jaringan tertentu, semisal dalam hal ini kita akan mencatat segala
akses website dari client yang melewati router maka dapat kita buat
sebuat aturan seperti berikut. Lihat Gambar 3.7

General | advanced | Extra | action | Statistics
Chain; I=]
Stc. Address: | |+
Dst. Address: | |+
Pratocal: [ |6 (tep) ¥|a
Sre. Part: | |~
Dst. Part: [ |[an |«
Any. Part: | |+
pzp: | |+
In, Interface: [ |lan 1 |-
Out, Interface: | |~

Gambar 3.7 firewall web log

Konfigurasi seperti gambar diatas mempunyai maksud yaitu pada chain
forward dengan protocol TCP dan tujuan port 80 yaitu port http (web)
yang melalui inferface lanl sebagai input interface router akan dikenakan
aturan pada tab action. Lihat gambar 3.8



| General | Advanced | Extra | Action |Statistics

action: |1 | + |

Log Prefix: |akses web |«

Gambar 3.8 Tab action firewall log

Isikan action tersebut adalah dengan 'log’ yaitu memasukkan aktifitas
jaringan yang cocok pada rule yang telah dibuat sebelumnya ke dalam
aktifitas Jog router. Untuk melihat hasil log yang masuk pada router klik
pada menu Log di Winbox. Seperti pada gambar 3.9 dibawah ini.
Sebelumnya cobalah akses sebuah website dari client.

akses web Forward: in:lan 1 outiwan, src-mac 08:00:27:cf:0e:26, proto TCP
(ACK), 192.168.1.2:1316->125,56,201,113:50, NAT
(192,165,1,2:9221->10,10,10.2:9221)-»125,56.201,113: 20430, l=n 40
akses web Forward: in:lan 1 outiwan, src-mac 08:00:27:cf:0e:26, proto TCP
(ACK), 192.168.1.2:1316->125,56,201,113:50, NAT
(192,168,1,2:9221->10,10,10,2:9221)-»125,56,201,113: 20430, l=n 40

Gambear 3.9 Log firewall

| Frewall, i
Il 22013 17:17:5 ey |Trewal e

Julf28{2013 17:17:59  |memory firewall, info

Firewall Blocking Host

Firewall blocking host adalah teknik firewall dimana kita akan memlokir
beberapa IP dari suatu jaringan yang melewati roufer. Pada contoh kasus
kali ini kita akan coba blok akses ke suatu website menggunakan IP. Lihat
gambar 3.10

www.facebook.com

Mikrotik

. wan | ' E
Internet

lanl 1]

www.f ook.com

Gambar 3.10 Diagram firewall block host

Seperti pada gambar diatas menjelaskan bahwa pada jaringan lokal tidak
akan dijjinkan mengakses www.facebook.com. Dalam contoh kali ini
akan menggunakan teknik firewall dengan cara meng-drop menggunakan
alamat IP. Yang harus pertama kali dilakukan adalah kita harus
mengetahui alamat IP dari facebook. Hal tersebut dapat dilakukan dengan



http://www.facebook.com/

cara  nslookup. Perintah ini  dapat kita ketikkan pada
terminal/commandprompt client. Lihat Gambar 3.11

INDDWS' system 32 cmd.exe

IC:n\Documents and Settings“Akrom Musajid>nslookup www.facebook.com
ek Can‘t find server name for address 122.168.1.1: Non—existent domain
Seru google—public—dns—a.google.com

8.8.8.8

Address:

Non—authoritative answer:
Name : www . f acebook.com.elektro.org
fddress: 213.133.189.8

Gambar 3.11 nslookup

Setelah dilihat dengan nslookup, facebook memiliki IP address 31.13.68.8
dan 31.13.68.16. Maka dari itu kita dapat membuat aturan yang akan
memblok akses www.facebook.com dari jaringan lokal.

Klik pada menu IP > Firewall > Tab Filter Rules. Klik add dan
tambahkan aturan seperti pada gambar 3.12 (a) dan (b) di bawah ini.

General | Advanced | Extra | Action | Statistics

Chain:

S, Address: | I b

Dst. Address: [ ||31.13.68.8 |~

Prokocal: |
| |
| |
| |
pzp: | |~
In. Interface: [ |[lan 1 ¥«

(a)

|General | fdvanced |Extra | Action | Skatiskics



http://www.facebook.com/

(b)
Gambar 3.12 (a) Tab general (b) Tab action

Kemudian tambahkan lagi dengan IP address kedua facebook dengan
konfigurasi yang sama. Lihat Gambar 3.13 (a) dan (b).

Genetal | Advanced | Extra | Action | Statistics

=]
Src, Address: | |+
Dst, Address: [ 1[1,13.68.16 |~
Pratocal: | |+

Src, Port: | |

Dst, Part: | |

Any. Part: | |
pzp: | |~
In. Interface: [ ||lan 1 PN

(a)

| General | Advanced | Extra | Action |Statistics

action: |

(b)

Gambear 3.13 (a) Tab general (b) Tab action

Sehingga menghasilkan tabel firewall seperti gambar 3.14 dibawah ini.



Filter Rules |NF\T | Mangle | Service Porks | Conneckions | Address Lists | Layer? Protocaols

EE E IDD Reset Counkers "l:ll:l Reset All Counters I | F
#

Action  |Chain Stc, Address |Dst. Address |Prok... |Src, Port  |Dst, Port  |In. Ink...
0 #drop [Forward 31.13.68.8 lan 1
1 3 drop [Forward 31.13.68.16 lan 1

Gambar 3.14 Tabel firewall blok facebook

Cobalah akses facebook dari client, seharusnya koneksi tidak akan
berhasil karena terblock oleh firewall Mikrotik.

Untuk menghemat tabel firewall, kita juga dapat membuat sebuah
address list terlebih dahulu dengan cara klik menu IP > Firewall > Tab
Address Lists. Seperti pada gambar 3.15 di bawah ini.

Firewall Address List <facebook: =l E3

Mame: | Es=and ﬂ I O I
Address: [31,13.68.58 I I Zancel I

Apply |

Disable
Comrmenk

Copy

Remove

|enal:-|eu:| |
Gambar 3.15 Address list facebook

Klik OK, kemudian tambahkan lagi IP facebook yang lain. Bila dilihat
tabel address list dari facebook adalah sebagai berikut. Lihat gambar

3.16.



[Filter Rules | MAT | Mangle | service Ports | Connections | Address Lists

[#[=] [][=] [l &

Marne I.ﬁ.ddress
@ facebook  [31.13.68.5
@ facebook  ]31.13.68.16

Gambar 3.16 Tabel address list facebook

Kemudian untuk menambahkan rule nya adalah seperti pada gambar 3.17
(a), (b) dan ().

General | advanced |E><tra |P.|:I:i0n |Statistics

Chain: |3 I=]
Src. Address: | |+
Dst. Address: | |+
Protocal: | |+

| |

| |

| |
pzp: | |+
In. Interface: [ |[lan 1 |-

(a)
| General | Advanced | Extra | Action | Statistics

Src. Address List: | ]+
Dst. Address List: [ ||Facebook 7|
Laver? Protocal: | |+

(b)



_General | &dvanced | Extra | Action |Statistics |

Gambar 3.17 (a) Tab general (b) Tab advanced (¢) Tab action

Kemudian bila dilihat tabel rule firewall adalah seperti pada gambar 3.18.

Filter Rules |N.ﬁ.T | Mangle | Service Porks | Conneckions | Address Lists | Layer? Proke

E=H=11+W: T b= Reset Counters |Joo Reset All Counters

# Acktion  |Chain JJProt... | JIn. Ink... |out, I, |Dst. Address List |
1] #drop  |Forward lan 1 Facebook,

Gambar 3.18 Tabel firewall blok facebook

Connection Tracking & Connection State

Connection Tracking mempunyai kemampuan untuk menyimpan dan
menjaga informasi koneksi seperti koneksi baru atau koneksi yang sudah
ada yang disertai dengan jenis protocol, alamat IP asal dan alamat IP
tujuan. Dengan menggunakan fitur ini, para administrator dapat menolak
atau mengijinkan berbagai macam koneksi. Connection Tracking
mempunyai beberapa keadaan, antara lain :

New, sebuah client me-request koneksi melalui firewall, seperti ada suatu
keadaan perangkat 1 menghubungi perangkat 2 dengan mengirimkan
paket SYN (synchronize).

Established, merupakan sebuah koneksi yanng sudah diketahui
sebelumnya.

Related, paket memulai koneksi baru pada koneksi sebelumnya, seperti
transfer data pada FTP atau pesan eror ICMP



Invalid, sebuah keadaan dimana tidak ada keadaan seperti 3 keadaan
daiatas.

Untuk membuat rule Connection Tracking adalah dengan menggunakan
connection state, seperti berkut :

Connection state invalid — drop
Connection state established — accept
Connection state related — accept
Connection state new — passtrough

Masuk menu IP > Firewall > Filter Rules. Buatlah rule seperti pada
gambar 3.19 dibawah ini.

General | advanced | Extra | Action | Statistics _
I5]
Src. Address: | Iv
Dist, Address: | |"’
Connection Type: | I‘r
Connection State: |inva|id ¥ |-
| General | Advanced | Extra | Ackion |Statistics
fAckion: |l ﬂ

Gambar 3.19 Connection state rule

Gambar diatas adalah konfigurasi untuk state invalid, selanjutnya
lakukan konfigurasi untuk state yang lainnya. Sehingga hasil tabel
firewall yang dibuat adalah seperti pada gambar 3.20.



Filter Rules |NF'.T | Mangle | Service Ports | Connections | &ddress Lists | Uayer? F

=] |+ ]| 12| |'T| |00 Reset Counters fJ oo Reset All Caunters
# A ckion Zhain Src, Address |Dst. Address |Prot...
0 2 drop Forward
1 of accept Farward
2 of accept Farward
3 & passthrough Farward

Gambar 3.20 Tabel firewall connection state

Untuk melihat hasil dari konfigurasi connection tracking dapat dilihat di
menu [P > Firewall > Connections. Lihat gambar 3.21

[Filter Rules INAT [Mangle | Service Ports | Connections |F\ddress Lists | Layer? Protocols

]

Stc. Address / |Dst. address Frot... |Connecti... JConnecki... JP2P [Timeouk Ti_F Stake
A [10,10,10,2:123 119,252.169.31:123 |17 (... 00:02:13
A |10010.10,2:123 211.233.40.78:123 17 (... oo:0z2:22
A [192,168.1.2:1527 74.125,236.166:80 6 (kepd 23:56:10 |established
A [192,1658.1.2:1328 74.125.236.166:80 6 i(kepd 2357123 |established
A [192,165.1.2:13551 74.125,236.166:50 G (kep) 23:58:36 |established
A [192,168.1.2: 1536 74.125,236.166:80 6 (tcpd 235946 |established
U [192,168.1.2: 13537 166,75.62,91:1443 6 (tcp) 00:00:04 |syn sent

Gambar 3.21

Mikrotik DMZ

DMZ adalah singkatan untuk Dimilitarized Zone, istilah berasal dari
penggunaan militer, yang berarti daerah penyangga antara dua musuh.
Bila diterapkan didalam network artinya komputer atau subnetwork kecil
yang berada di antara jaringan internal yang terpercaya. DMZ dapat
dibuat menggunakan Mikrotik. Biasanya DMZ berisi perangkat yang
dapat diakses dari internet seperti web (http) server, FTP server, SMTP
server dan DNS server. Dalam contoh kali ini akan dibuat sebuah DMZ
dari jaringan lokal yang memiliki service web server yang akan dapat
diakses dari internet menggunakan IP public router. Lihat gambar 3.22



192.168.1.10/24
wan : 202.134.5.2/29

Internet

lan1:192.168.1.1/24

="
Gambar 3.22 Topologi DMZ

Dari gambar di atas pada router memiliki IP public 202.134.4.2/29 yang
akan diakses dari internet kemudian akan diforward ke web server.
Sehingga web server dalam jaringan lokal. Untuk konfigurasi di Mikrotik
adalah sebagai berikut. Lihat gambar 3.23 untuk aturan setiap request
http (port 80) ke IP public 202.134.5.2.

General | advanced | Extra | Action | Statistics

Chain: | DR I=]

Src. Address: | |+
Dst, Address: [ |[202.134.5.2 |~
Pratacal: [ [& (tcp) 7]

Src. Part: | |~

Dst. Part; [ [0 |«

Any. Port: | |+

In, Interface: [ |[wan 3 P

Gambar 3.23 dst-nat general

Kemduian setiap request ke IP 202.134.5.2 dengan port 80 (web) akan
diteruskan ke komputer dengan IP 192.168.1.10 dengan port 80 yang
memiliki service web server sebenarnya. Lihat gambar 3.24



| General | Advanced | Extra | Action |Statistics

Ackion:
To Addresses: |192.168.1.10 |~
Tao Parts: |8I:I |A

Gambar 3.24 dst-nat action




BAB III Proxy MikroTik

Proxy

Salah satu fungsi proxy adalah menyimpan cache. Apabila sebuah LAN
menggunakan proxy untuk berhubungan dengan internet, maka yang
dilakukan oleh browser ketika user mengakses sebuah URL adalah
mengambil request tersebut ke di server proxy. Sedangkan jika data
belum terdapat di server proxy maka proxy akan mengambil dulu dari
web server. Kemudian request tersebut disimpan di cache server proxy.
Selanjutnya jika ada client yang melakukan request ke URL yang sama,
maka request akan diambilkan dari cache server proxy. Teknik ini akan
membuat akses ke internet lebih cepat.

Pada dasarnya web proxy terdapat 2 tipe :
Nontransparent web proxy

Transparent web proxy

Nontransparent Proxy

Proxy

E @ ’; wan : 202.134.5.2/24
I lan 1:192.168.1.1/24 UE
i

——=N

client: 192.168.1.2/24

Gambear 3.1 Diagram blok proxy

Berikut adalah langkah reguler proxy Mikrotik. Dengan menggunakan
Winbox, klik IP > Web Proxy. Lihat gambar 3.2



Wb Pro

Cache Contents

aeneral | status | Lookups | Inserts | Refreshes | (04 |
Enabisd ] canca |
Src. Address: | | 7 | Apply |

Port: |5080 -
| Clear Cache |
Parent Proswy: | e | ResstHTML |
Parenk Proxy Pork: | | 7 | Arcess |
Cache Administrakor: |wel:umaster | - | et |
Mazx, Cache Size! |unlimited ||i| KiB | Direct |
Max Cache Object Size: 2043 | Kig | Connections |
| |

[ | Cache On Disk

Max. Client Connections: |E-IIIEI |

Max, Server Conneckions: |6EIEI |

Max Fresh Time: |3d 00:00:00 |

[ ] setialize Connections
[ | Always From Cache

“arhe HiF RECR (TOSh: |4 |
Gambar 3.2 IP web proxy

Misalkan kita ingin menetapkan beberapa akses website ditolak oleh
Mikrotik menggunakan web proxy kita dapat klik pada tombol Access.
Lihat gambar 3.3

1 I
Parent Prosy: | | v | Reset HTML |
Parent Proxy Port: | | b Access
Cache Administrakor: |wel:|ma5ter | < | Cache |
Max. Cache Size: |un|imiteu:| " * | KiE | Direct |

Gambar 3.3 Access web proxy



Kemudian tambahkan rule access dengan klik add atau tanda '+'. Sebagai
contoh kita akan menghentikan akses menuju facebook menggunakan
web proxy. Maka untuk aturannya adalah seperti pada gambar 3.4 di
bawah ini.

Weh Proxy R
src, Address: | |- | OF |
Dst, Address: | | bl | Cancel |
Dst. Part: [ 1[50 || Apply |
Local Pork; b
peatEar | | | Disable |
Dst. Host: ]| Facebock.c| &
| Camment |
Path: -
ath: | | | copy |
Method: -
=t | | | Remove |
Action: ||:|en~;.-' ”il
| Reset Counters |
Redirect To: | | -
| Reset all Counters |
Hits: |4 |
|enahled

Gambar 3.4 Web proxy rule

Maksud dari rule seperti pada gambar di atas adalah dengan tujuan port
web (http) yaitu 80 pada www.facebook.com akan dilakukan action oleh
proxy dengan aksi deny.

Lihat hasil list akan muncul seperti gambar 3.5 di bawah ini.

E”E‘ Iz‘ |DD Reset Counters ||DD Reset All Counters |

# | |Src. Address |Dst. Address |Dst. Part |Dst. Host |Path 4 |Method |Acti0n |v
o @ oo vt Faceboak, com dern

Gambar 3.5 Web proxy list


http://www.facebook.com/

Keluar jendela kemudian klik OK pada halaman web proxy. Karena
dalam contoh ini menggunakan nontransparent web proxy dimana client
harus di setting terlebih dahulu, contoh pada gambar 3.6 di bawah ini
adalah menggunakan browser Firefox.

@ Manual proxy configuration:

HTTP Proxy: | 192.168.1.1 Port: 8080 |-

-

& |Use this proxy server for all protocols

No Proxy For:
localhost, 127.0.0.1

Example: .mozilla.org, .net.nz, 192.168.1.0/24
) Automatic proxy configuration URL:

Gambar 3.6 Proxy client

Untuk melakukan check konfigurasi cobalah akses facebook dari client
pastikan akan mendapatkan pesan error pada halaman browser seperti
gambar 3.7 di bawabh ini.



| {_!ERROR: Forbidden |T|

(— v, Facebook, com

ERROR: Forbidden

TWhile trying to retrieve the TEL httpfwww faceboole coms’

® Access Denied

Tour cache administrator 15 webmaster,

Gensrated Wed, 07 Aug 2013 15:26:25 GMT by 192.168.1.1 (Mikrotik Hitp Proxy)

Gambar 3.7 Error proxy

Block Download

Dengan menggunakan proxy Mirkrotik selain memblok suatu halaman
website kita juga dapat memblok apabila ada client yang akan melakukan
download suatu file dengan format tertentu. Contoh kali ini kita kan
memblok untuk melakukan download file dengan format .exe. Hal itu
dapat kita konfigurasi dengan cara klik pada menu Winbox IP > Web
Proxy > klik button Access.

Web Pros
Src. Address: | | (a4 |
Dst, Address: | | Cancel |
Disk, Pork: |:|| | Apply |
Local Pork: hd
nEalear | | | Disable |
Dst. Host: -
=k T0s | | | Cornrment |
Pathi [J[*exe | | |
Copy
Method; -
| | | Remove |
&ikion: |u:|en';.f
| Reset Counters |
Redirect To: |

Block download



Block by Word

Block by Word istilah ini menjelaskan suatu teknik membloking
menggunakan proxy berdasarkan kata, misalkan dalam contoh kali ini
kita akan memblok suatu akses internet dengan alamat website yang
mengandung kata download. Hal itu dapat kita lakukan dengan cara klik
menu Winbox IP > Web Proxy > klik button Access.

YWeb Procey R
Src. Address: | | ok |
: Dist, Address; | | Cancel |
Dst. Part: [ | | Apply |
Local Port: | | Disable |
Path: | | h | Copy |
Method: | |v | Remove |
Action: ||:Ieny ”il
| Reset Counters |
Fedirect To: | |'
| Reset all Counters |
Hits: |1
| enabled

Dan apabila kita ingin memblok segala akses internet yang menggunakan
kata download dapat kita gunakan konfigurasi seperti berikut.



Wb Proxy Rule <=

Sre. Address: | |- | ok, |

Cst. Address: | | hd | Cancel |

Dst. Port: [ ] || Apply |

Local Pork: | |v | Disable |

Dst. Host: | |- | E— |
Path: [] -

o |

Method: | |" | Remaove |
Ackion: |-:|en~;.f ||i|

| Dacsk T mimbars |

Transparent Proxy

X

Proxy

- et e

a
- P E wan : 202.134.5.2/24
[

ey

lan1:192.168.1.1/24

client: 192.168.1.2/24
Gambar 3.8 Transparent proxy

Transparent proxy digunakan untuk memaksa client menggunakan rule
proxy yang telah ditetapkan di Mikrotik. Sehingga tidak perlu setting
pada browser pada client karena secara otomatis akan diarahkan oleh
router. Dengan menggunakan konfigurasi proxy pada sub bab
sebelumnya kemudian dapat ditambahkan dengan membuat rule pada
Firewall NAT seperti pada gambar 3.9 di bawah ini.



General |F\dvanced Extra Action Statistics

Chain: | TEAEA =

Src, Address: | |~
Dst, Address: | v
Pratocal: [ |6 ttep) [#] =
Src. Part: | v
Dst. Part: [ 1|50 | a
Any. Parts | v
In, Interface: [ |lanl [#] =

(a)

General Advanced Extra Action |Statistics

Action:

To Addresses: |192,168,1.1 S

Ta Parts: 5050 7S

(b)

Gambar 3.9 (a) General firewall NAT transparent proxy (b) Action
firewall NAT transparent proxy

Sehingga pada list firewall NAT akan muncul satu buah rule seperti pada
gambar 3.10 dibawah ini.

Filter Rules MAT |Mangle Service Porks | Connections | Address Lists | Layer? Protocols

EIB ‘?..: Reset Counters Hl]l] Reset All Counters ‘ E

# | |.°.ction |Chain |Sr|:. Address |Dst. Address |Prot... |Src. Part |Dst. Port |In. Irk... |Clut.|v
0 #lmasquerade  srenat wan
1 -|rdst-nat dstnat & (tcp) a0 lanl

Gambar 3.10 List firewall NAT

Setelah konfigurasi di atas dilakukan cobalah sekarang setting
kembalikan pada proxy client ke posisi no proxy. Kemudian akses



facebook kembali. Seharusnya koneksi akan tetap ditolak oleh proxy
meskipun pada proxy client tidak diarahkan ke proxy Mikrotik.

Connection Settings El

—Configure Proxies ko Access the Internet

{* i Mo procy

{ Aubo-detect proxy setkings For this network
" Use system proxy settings

" Manual procey configuration:

HITF Progsy: I 192.168.1.1 Park: EDSDﬂ
¥ | Use this prowey. server for all protocals

SEL Prosy I 192,168.1.1 Pork: BDEDﬂ

ETF Prosxss I 192,163.1.1 Fork: EDSDﬂ

SIOEKS Host; I 192,163.1.1 Fork: BEIEEEIﬂ

 SOCKS w4 (% SOCKS S

Tea Proses: Fiors

localbosk, 127.0.0.1

Exarmple: mozila.arag,, netneg, 192, 168, 1,024
Gambar 3.11 No proxy







BAB V Quality of Service (QoS)

Bandwidth Management

internet

384K

e

128k 128k 128k
— fr— d—
Client 1 Client 2 Client 3

Gambar 5.1 Bandwidth management

Bandwidth management merupakan teknik QoS dari Mikrotik sebagai
internet gateway. Salah satu tekniknya adalah dengan menggunakan
queue yaitu sistem antrian yang berfungsi manajemen bandwidth yang
digunakan oleh jaringan lokal. Dalam bab ini akan di bahas 3 teknik
queue, yaitu :

Simple Queue
Queue Tree

Burst



PCQ (Per Connection Queue)

Simple Queue

Cara membagi bandwidth secara sederhana adalah menggunakan simple
queue. Pada pembahasan kali ini kita ambil contoh ada suatu jaringan
lokal dengan 3 PC, kemudian jaringan tersebut memiliki bandwidth
384Kbps download dan 192Kbps upload sebagai koneksi ke internet
yang akan diakses oleh ke 3 PC lokal. Untuk itu sebagai seorang
administrator jaringan kita akan membagi bandwidth secara rata. Untuk
itu dapat kita perhitungkan untuk masing-masing komputer mendapatkan
bandwidth untuk download = 128Kbps dan upload = 64Kbps. Bila
disajikan dalam tabel maka seperti berikut.

Tabel 5.1 Data IP dan bandwidth

No| Nama 1P Up Down

1. |Client 1 | 192.168.1.2| 64 Kbps = 8 KBps |128 Kbps = 16 KBps
2. |Client 2 | 192.168.1.3 | 64 Kbps = 8 KBps |128 Kbps = 16 KBps
Client 3 | 192.168.1.4 | 64 Kbps = 8 KBps |128 Kbps = 16 KBps

Untuk melakukan setting menggunakan Winbox klik pada menu Queue.
Kemudian pada tab simple queues tambahkan rule seperti pada gambar
5.2 di bawabh ini



Simple Queue <client 1 =

Burst Limnit: |un|imiteu:| ||ﬂ |un|imiteu:| ||i| bits/'s

Burst Threshold: |uniimited ||i| |unlimited ||i| bits/s Resst Counters

General | Advanced  Stakistics | Traffic | Tokal | o)'s |
Mlame: | | Zancel |
Target: |192.168.1.2 Fs || Apply |
D=k, -
| | | Disable |
Target Upload Target Dawnload | Commenk |
Max¢ Limit: |64k |#] |1z8k | % | bitss | Copy |
& Bursk
| Remaove |

Burst Tirne: |EI | |EI |5 Resek All Counters
~¥ - Time Tarch
|enal:|leu:|

Gambar 5.2 Seting simple queue

Tambahkan simple queue untuk komputer client 1 dan client 2, sehingga
di lihat dari hasil konfigurasinya adalah seperti gambar 5.3 berikut.

Queue List

Simple Queues | Interface Queues  Queus Tree  Quele Types

EIE‘ |§Z Reset Counters ||DIJ Reset All Counkers |

# | |Name |Target |U|:|I|:|ad Ma Lirnit |Du:uwn|u:uad Ma¢ Limit |Packet Marks
1} i client 1 132,168.1.2 64k 178k
1 & cliert 2 132.165.1.3 64k 123k
2 5 cliert 3 192,168.1.4 64k 128k

Gambar 5.3 Simple queue

Setelah selesai konfigurasi untuk melakukan uji coba bisa kita lakukan
download sebuah file untuk menguji berapa kecepatan yang didapat.



Download/Mame g Est. kime

P8 mtcna.pdf © N 1100 3.72 MB of 34.54... 33:57 15.5KB/s
Gambar 5.4 Download simple queue (client)

Simple Dueues | Interface Queuss  Queds Tree  Cueus Types

IE“E' Iz‘ |l:ll:l Reset Counters ||l:ll:l Reset all Counters | Find

t | |Name |Target |Up|oad M Limit |Download MM Limnit | .|I.I|:|Ioad fvg, Rate  |Dowrload Avg, R, |
] & client 1 192.168.1.2 &4k 128k 2.9 kbps 129.0 kbps
1 S cliert 2 192.168.1.3 64k 128k
2 hclient 3 192,168,1,4 64k 128k

Gambar 5.5 Monitoring simple queue

Dari gambar diatas dilihat bahwa rata-rata kecepatan download pada sisi
client adalah 15.5 KB/s diperoleh dari kecepatan yang termonitoring di
mikrotik (129 kbps) dibagi dengan 8.

Queue Tree

Cara membagi bandwidth yang lebih kompleks adalah dengan
menggunakan queue tree. Cara ini digunakan untuk membagi bandwidth
berdasarkan protocol dan port.

Untuk konfigurasi queue tree pertama yang harus dilakukan adalah buat
mark terlebih dahulu untuk menandai paket data yang melalui suatu
queue. Untuk itu lakukan langkah-langkah sebagai berikut :

Mark connection berdasarkan IP address.
Mark packet berdasarkan connection di atas.

Kali ini kita kembali menggunakan contoh kasus pada pembahasan
simple queue sebelumnya.

Lakukan pengaturan mangle seperti berikut



Chain : prerouting
Src. Address :192.168.1.2
Action : mark connection

New Connection Mark : con-clientl

General |F'.|:Ivanced Extra Action Skatistics

Chain: ||i|

Src. Address: [ ]|192.168.1.2 [P

Dst, Address: | | bl

Prokocal: | | -

3rc, Paort: | | A
(@)

Gereral  Advanced Extra  Action |Statistics

-t aTa a il ar k. conneckion

Mew Connection Mark: ||:|:|n-|:lient1 ||i|
Passthrough

(b)

Gambar 5.6 (a) Mangle rule tab general (mark connection) (b) Mangle
rule tab action (mark connection)

Lakukan juga pada komputer client2 dan client3. Langkah berikutnya
adalah melakukan marking terhadapat paket.

Chain : prerouting



Connection Mark : con-client
Action : mark packet

New Packet Mark : clientl

General |.ﬁ.dvanced Extra Ackion Statiskics

Chain: | slg=Igeiulsgla] ||i’

Src. Address: | |-
Dst. Address: | |-
Protocal: | |~

Sre, Port: | | =

Dst, Part: | | =
Aany, Part: | | hd
p2p: | =

In. Interface: | |-
Out. Interface: | %
Packet Mark: | |~
Connection Mark: [_||con-client1 [#] =

(a)

General | Advanced | Extra  Ackion |Statistics

Ackian:

Mew Packet Mark: |client1 ||i|
Passthrough

(b)

Gambar 5.7 (a) Mangle rule tab general (mark packet) (b) Mangle rule
tab action (mark packet)



Lakukan juga mark packet pada komputer client] dan client2. Berikutnya
adalah memasukkan paket yang sebelumnya telah dilakukan marking ke
queue tree.

Buat parent terlebih dahulu sebagai induk dari semua cabang gueue yang
akan dibuat, yaitu parent-up dan parent-down.

Klik pada menu Queue pada Winbox, kemudian tambahkan rule dengan
klik pada tanda '+' di tab queue trees. Berikut adalah pengaturannya.

Name : parent-up
Parent > wan
Max limit : 192k
General |5tatistics

ame: | RN |

Farent: |wan ||i|

Packet Marks: | |¢

Quele Type: |deFauIt ||i|

Priariky: |8 |

Lirit &t: | | * bits/s

Max Limit: | 192k | & bitsfs

Gambar 5.8 Add parent-up

pada gambar diatas kolom parent diisikan dengan out interface yaitu
interface wan. Karena trafik upload menuju jaringan luar. Sedangkan
pada parent-down menggunakan in interface yaitu interface lanl.
Konfigurasi parent-down adalah sebagai berikut.



Name : parent-down
Parent > wan

Max limit 1 384k

izeneral | Statistics

Marme: |
Farent: |Ian1 ||i|
Packet Marks: | |¢
Quele Type: |deFauIt ||i|
Priority: |8 |

Limit &t: | | ¥ bits/s

Max Limit: | 354k | & bitsfs

Gambar 5.9 Add parent-down

Langkah berikutnya adalah membuat gueue untuk masing-masing
komputer lokal. Klik pada menu queue di Winbox kemudian tambahkan
rule dengan klik pada tanda '+'. Sebagai contoh di bawah ini adalah untuk
up dan down pada komputer clientl.



General | Statis

Mame
Parent

Packet Marks

Queue Type

Pricrity

Lirnit AE

Ma:e Lirnik

kics
: |
3 |parent-up ||i|
: | client] ”il =
3 |default ||i|
& |
LGk | & bitsfs
: 192k | & bitsfs

Gambar 5.10 Up client 1

(zeneral | Skatiskics

= T=H lierit 1 -down |
Farent: |parent-dnwn ||i|
Packet Marks: |cliert] ”il =
Quele Type: |deFauIt ||i|
Priatiky: |8 |

Liit &t: |128k | & bitsfs

Max Limit: | 354k | & bitsfs

Gambar 5.11 Down client 2

Tambahkan konfigurasi pada komputer client 2 dan client 3. Sehingga
bila sudah ditambahkan semua konfigurasi akan menghasilkan tabel
queue sepert berikut.



Simple Queues | Interface Queues Queue Tree | Queue Types

IEHE‘ Iz' |DD Reset Counters || 00 Reset All Counters |

|Name 4 |Parent |Packet... |Limit AL |Max Limit...|.°.vg. R... |Queued Bytes |Butes |Packets|v
S parent-d... wan 354k 0Ohbps 0E 0B 0!
S dientl... parent-down  dientl 128k 304k 0 bps agB 0B 0
& dientz... parent-down  dientz 123k, 354k 0 bps 0B 0B u]
S cliert3... parent-down  dient3 128k 36k 0bps 0B 0B 0
S parent-up  lanl 192k 0bps 0E 0B 0
& dient1... parent-up client1 Bk, 192k 0 bps 0B 0B u]
& dientz. .. parent-up client2 G 192k 0 bps agB 0B 0
& dlient3... parent-up client Bk, 192k 0 bps OB 0B u]

Gambar 5.12 Tabel queue

Sebagai uji coba kali ini lakukan kembali download dari klien dan
perhatikan kecepatan download.

Download/Mame g Est, kime

Gambar 5.13 Download rate (client)

Narne / |parert \Packet. .. |Limit At (... |Max Limit...| &vg. Rate
& parent-down lanl S84k 356.0 kbps
8 clientl-down  parent-down  clientl 128k 3534k 419.3 kbps
S client2-down  parent-down  client2 128k 354k 0 bps
S client3-down  parent-down  client3 128k 3Gk, 0 bps
& parent-up Wan 192k 10.5 kbps
2 clientl-up parent-up clientl B, 192k, 10,8 kbps
& client2-up parent-up clientz Bk, 192k, 0 bps
12 client3-up parent-up clients LT 192k 0 bps

Gambar 5.14 Monitoring queue tree

Dari gambar di atas dilihat bahwa kecepatan rata-rata yang diperoleh
pada saat download di sisi client adalah sebesar 45.9 KB/s yang diperoleh
dari kecepetan yang termonitoring pada Mikrotik (419 kbps) dibagi
dengan 8. Kecepatan yang diperoleh adalah mencapai Max limit karena
koneksi hanya dipakai satu client yang memungkinkan bandwidth yang
dipakai secara maksimal.



Burst Simple Queue

Burst adalah salah satu teknik untuk melakukan QoS. Dengan
menggunakan burst memungkinkan client dapat mencapai data-rate
melebihi max-limit untuk periode waktu tertentu. Jika data-rate rata-rata
lebih kecil dari burst-threshold, burst dapat dilakukan hingga data-rate
mencapai burs-limit.

Rate(kbps) I Actual Rate
512 Burst-limit
Average Rate
384 9e
256 Maix-limit
192 / Burst-Threshold
128 / Limit-at
% I 1 N N N I I N A I

0 5 10 15 50 tme(s)

Gambar 5.15 Diagram burst

Dalam contoh kali ini akan dibuat sebuah aturan dimana client dapat
memperoleh burst-limit 512 kbps selama 5 detik sedangkan limit yang
sebenarnya adalah 64 kbps kita tentukan waktu burst adalah 20 detik,
dengan ketentuan tersebut kita dapat melakukan perhitungan seperti
berikut.

Tabel 5.1 Perhitungan burst

Detik Data rate rata- Hasil Status
rata (kbps) perhitungan
(kbps)
1 1x512 25.6 Burst dapat
20 dilakukan




2 2x512 51.2 Burst dapat
20 dilakukan
3 3x512 76.8 Burst dapat
20 dilakukan
4 4x512 102.4 Burst dapat
20 dilakukan
5 5x512 128 Burst dapat
20 dilakukan
6 6x512 153.6 Dari detik 6-
20 20 Burst tidak
dapat dilakukan

Dari tabel diatas adalah suatu konsep bahwa burts dapat dilakukan
selama 5 detik di setiap 20 detik. Maka dapat kita temukan bahwa burst-
threshold adalah 128 kbps. Konfigurasi pada mikrotik adalah sebagai
berikut sebagai contoh untuk satu client dengan ketentuan bandwidth
upload dan download disamakan.

Name : client 1
Target :192.168.1.2
Limit At : 64 kbps
Max Limit : 64 kbps

Burst-limit : 512 kbps
Burst-threshold : 128 kbps

Burst-time :20s



General |P.dvanced Statistics  Traffic  Tokal  Total Statistics
Hame: |SEw | Cancel
Target: |192.168.1.2 [#]i= Apply
Disk.: -
| |
Target Upload Target Download
Mane Limit: |64k [ %] |e4x | %] bitsis
—— Burst a
— —- EMmove
Burst Limit: 512k [#] [s12k | #] bitsis \—‘
Burst Threshold: | 128k [ | .#] bitsis Reset Counters
Burst Time: |2EI | |20 |s Reset All Counkers
Time: |00:00:00 |-[1d o:00:00 |
sun man tue wed thu Fri sat

|enabled

Gambar 5.16 Burst simple queue (tab general)

Simple Queue <client 1=

General Advanced |Statistics Traffic Tokal Tatal Skatistics

Packet Marks: [ ] &

Target Upload Target Download

Limit Ak: |64k %] |gak | #] bitsys
Priority: & | s |

Cueue Type: |default-small ||i| |deFauIt-smaII ||i|
Parent: |n|:|ne ||i|

Gambar 5.17 Burst simple queue (tab advanced)

Kemudian untuk melakukan pengujian cobalah akses browsing atau
download dari client amati kecepatan download dan monitoring traffic
bandwidth di Mikrotik.



Simple Queus =client 1>

General  Advanced | Statistics  Traffic |Tu:uta| Tokal Skatiskics

Target Upload Target Download
Rate: |10.5 kbps | |551.4 kbps
Packet Rate: |32 pls | |45 pls

B Upload: 10,5 kbps
Boownload: 551.4 kbps ‘

‘muulml“lu Luudhhuu ‘Jm.]huujuu‘H‘lmumluuml
Gambar 5.18 Traffic bandwidth burst simple queue

Dari gambar di atas terlihat pada setiap 20 detik terjadi burst pada rata-
rata data rate 512 kbps selama 5 detik dan 15 detik sisanya adalah /limit
bandwidth.

Per Connection Queue (PCQ)

Cara yang lebih mudah adalah membagi bandwidth dengan sama rata
tanpa mendefinisikan komputer A harus diberik sekian kbps. Dengan cara
ini, kita cukup mendefinisikan angka nominal up dan down yang didapat
dari ISP, kemudian Mikrotik akan membagi ke seluruh client.

Dalam hal ini, kita akan menggunakan queue dengan jenis PCQ. Langkah
pertama adalah melakukan marking packet terhadap semua paket yang
datang dari network client. Network client di sini adalah 192.168.1.0/24
dengan ketentuan limitasi bandwidth adalah 64 kbps dan max-limit
bandwidth 128 kbps.

Lakukan marking connection terlebih dahulu menggunakan Winbox
menu IP > Firewall > tab Mangle dengan rule seperti berikut :

Chain : Forward



Src. Address :192.168.1.0/24
In. Interface : lanl
Action : mark connection

New Connection Mark : con-lokal

General |.ﬁ.dvanced Exkra Ackion  Statiskics

K3

Src. Address: [1]192.168.1.0/24 |
Dst, Address: | B
Protocal: | v
Src. Port: | |~
Dst. Part: | |~
Any. Fort; | |~
PzP: | -

In. Interface: [ ||lanl [#] =

Gambar 5.19 PCQ mangle mark connection (tab general)

imeneral | Advanced  Extra  Action |5I:atisti|:s

Ackion: | |[QiElGAe gyt aeg] |E|

Mew Connection Mark: ||:|:|n-lu:|kal ||i|

Passthrough
Gambar 5.20 PCQ mangle mark connection (tab action)

Setelah membuat mangle untuk marking connection langkah berikutnya
adalah membuat mangle untuk melakukan marking packet dengan
konfigurasi seperti berikut :



Chain : Forward

Connection Mark : con-lokal
Action : mark packet
New Packet Mark : lokal

zeneral |.C\|:I\-'anced Extra Action = Statistics

Chain: 3]

Sre. Address: | v
Dst. Address: | B2
Pratacal: | |-

Src. Part: | |+

Dst., Port: | |+
Anty. Port: | |+
pap: | |-

In. Interface: |-
Out, Interface: | |-
Packet Mark: | v
Connection Mark: [ |cor-loksl [#] «

Gambar 5.21 PCQ mangle mark packet (tab general)

General Advanced Extra Action ‘Statistics

f:¥u lwia bl Ak packet

Mews Packet Mark: |Iu:uka| ||i|

[w| Passthrouoh
Gambar 5.22 PCQ mangle mark packet (tab action)




Langkah berikutnya adalah menambahkan queue parent-down dan
parent-up dengan cara klik menu Queue > tab Queue Tree.

Name : parent-down
Parent :lanl
Max Limit : 128k

General | Skatistics

Mame: | sl gy |

Parent: |Ian1 ||i|
Packet Marks: | |¢
Queue Type; ||:|E:Fau|l: ||i|

Priority: |8 |

Lirit &t: | | * bitsfs

Max Lirmit: | 128k | & bitsfs

Gambar 5.23 Parent-down PCQ
Name : parent-up
Parent > wan

Max-limit 1 128k



zeneral | Statistics

Mame: | |
Parent: |wan ||i|
Packet Marks: | |¢
Queue Type: ||:IeFauIt ||i|
Priority: |8 |

Limit &t | | * bits/s

Max Limit: | 128k | & bitsfs

Gambar 5.24 Parent-up PCQ

Setelah parent dibuat maka selanjutnya adalah menambahkan queue tree
untuk network lokal baik untuk koneksi up maupun down. Lakukan
dengan cara klik menu Queue > tab Queue Tree.

Name : lokal-down

Parent : parent-down

Packet Marks : lokal

Queue Type : pcq-download-default
Limit At : 64k

Max Limit 1 128k



Name

Parent

Packet Marks

Queue Type

Limit At

Max Limit

izeneral | Statistics

Marme: |
Parent: |parent-u:|u:uwn ||i|
Packet Marks: [lokal ”il =
Quele Type: |pcq-dnwnlnad-default ||i|
Pricrity: |B |
Lirit &t: |54k | & bitsfs

Max Limit: | 126k | & bitsfs

Gambar 5.24 Lokal down PCQ
: lokal-up
: parent-up
: lokal
: peq-upload-default
: 64k

: 128k




General |Statisti|:s

Marme: |
Parent: |parent-up ||i|
Packet Marks: |lokal ||i| =
Queue Type: |pcq-upluad-default ||i|
Priarity: |8 |
Lirit. &t; | &4k | & bitsfs
Max Limit: | 128k | & bitsfs

Gambar 5.25 Lokal up PCQ

Hasil tabel queue setelah melakukan konfigurasi adalah seperti gambar di
bawah ini.

Simple Queuss | Interface Queuss  Qusus Tree ‘ Queue Types

IEHE‘ Iz' |DD Reset Counters H 00 Reset All Counters |

Name + |parent \Packet... |Limit & (... |Max Limit. .. |4wg. Rate [+
Bparent-down  lanl 125k 640 bps
& lokal-down  parent-down lokal B, 128k &40 bps
& parent-up wWan 128k 472 bps
£ |okal-up parent-up lakal el 128k 472 bps

Gambar 5.26 Tabel queue

Selanjutnya lakukan uji koneksi dengan cara cobalah download sebuah
file dari jaringan lokal komputer 1 dan komputer 2.



BAB 6 Hotspot Mikrotik

Hotspot

Hotspot digunkan untuk memberikan layanan akses internet di area
publik dengan media kabel maupun wireless. Ketika user client membuka
halman web maka router akan memeriksa apakah wuser tersebut
terotentikasi atau tidak. Jika tidak melakukan otentikasi, pengguna akan
dialihkan ke halaman /ogin hotspot yang memerlukan username dan
password. Jika informasi login yang dimasukkan adalah benar, maka
router akan mengijinkan user untuk mengakses internet. Pengguna akses
internet dalam jaringan hotspot dapat dihitung/dibatasi berdasarkan
waktu (time-based) dan data download/upload (volume-based).

internet

Mikrotik

SR s i wan : 202.134.5.2/24

lanl: 192.168.1.1/24

- g9 L

Gambar 6.1 Hotspot Mikrotik



Konfigurasi Hotspot

Untuk konfigurasi hotspot di Mikrotik menggunakan Winbox sangatlah
mudah dan tidak terlalu lama untuk membangun hotspot Mikrotik. Untuk
melakukannya klik pada menu IP > Hotspot > Hotspot setup.

Servers |Server Praofiles  Users  User Profiles | ackive  Hosks 1P Bindin

IEHE' @ Reset HTML Hakspak Setup

|r'-.lame s |Interface Address Pool

Prafile

Gambar 6.2 Hotspot setup

Pertama, akan muncul form isian yang meminta inferface yang
digunakan dalam jaringan hotspot. Pada contoh kali ini adalah interface
lanl

ce ko run HobSpok on

HotSpet Interface:

| Back. || Mk || Cancel |

Gambar 6.3 Hotspot interface

Kedua, menentukan IP address di interface lanl yang akan menjadi
gateway dari jaringan hotspot. IP address tersebut adalah 192.168.1.1/24.



Hokspat Setup

Set HotSpot address For inkerface

Local Address of Metwork:

Masguerade Mebwork,

| Back. || Mext || Zancel |

Gambar 6.4 Local address hotspot

Ketiga, muncul form yang harus diisi dengan alamat IP yang akan
digunakan oleh client pada jaringan hotspot. Contoh kali ini adalah

192.168.1.2-192.168.1.254

Haokspot Setup

Set pool For HotSpok addresses

Address Pool of Metwork:

| Back. || Mk || Cancel |

Gambar 6.5 Address Pool of network

Keempat, kita diminta untuk memilih certificate, pilih none.

Hotbspot Setup

I hotspok S50 certificate

Select Certficate: [T + |

| Back. || Mexk || Cancel |

Gambar 6.6 Select Certificate



Kelima, kita akan diminta untuk mengisikan kolom IP address untuk
SMTP server. Biarkan untuk IP SMTP server 0.0.0.0 atau isikan dengan
SMTP jika ada.

Hokspaot Setup

Seleck SMTP server

IP Address of SMTP Server: m |

| Back. || Mexk || Cancel |

Gambar 6.7 IP Address of SMTP Server

Keenam, selanjutnya akan diminta untuk mengisi DNS server isikan
dengan DNS server dari Mikrotik biasanya otomatis tersisikan.

Hokspot Setup
Setup DRS configuration
DMS Servers: | SREReRE | —
| Back. || Mexk | | Cancel |
Gambar 6.8 DNS Servers

Ketujuh, kita akan diminta untuk mengisi kolom DNS name. Kita dapa
mengisikan domain untuk Aotspot sesuai keinginan kita, contoh kali ini
adalah hotspot-punyaku.com



DMS name of local hotspok server

R =R o s pok-punyaki. com |

| Back. || Mk || Cancel |

Gambar 6.9 DNS name

Terakhir adalah membuat satu user yang dapat digunakan pada otentikasi
jaringan hotspot.

e local HokSpot user

Mame of Local HokSpot Lser: |

Password For the Liser: |au:|min123 |

| Back. || Mexk || Cancel |

Gambar 6.10 Hotspot user

Selanjutnya adalah mengkonfigurasi profil dari server di menu IP >
Hotspot > tab Server Profiles. Klik dua kali pada profil hsprofl makan
muncul jendela Hotspot Server Profile. Klik pada tab login kemudian
hilangkan tanda centang pada Cookie. Hal ini berguna untuk setiap kali
user membuka browser akan dilakukan /Jogin setelah wuser tersebut
melakukan login hotspot sebelumnya.



Hotspot Server Profile <hsprofl =

e —

HTTP CHAP L] HTTPS ey

[ | HTTP PP ] Trial
[ mac Cookie

M&C Aukh, Passward: | |

Gambar 6.11 Hotspot Server Profile

Kemudian cobalah akses internet dengan membuka browser Mozilla
Firefox atau Internet Explorer, amati halaman apa yang akan pertama
muncul ketika kita mencoba mengakses salah satu situs internet.

address [E]

3AT Y 2F 2k

i, Please enter your username and password below to Login!

Gambar 6.12 Login hotspot

Bila dilihat gambar 6.12 diatas kita harus memasukkan wusername dan
password yang telah ditambahkan pada Mikrotik. Setelah itu kita dapat
mengakses situs yang kita inginkan. Untuk melihat status user dapat kita
lihat di alamat domain sesuai dengan konfigurasi, contoh kali ini adalah

http://hotspot-punyaku.com/status.


http://hotspot-punyaku.com/status

Welcome admin!

IP address:
bytes up/down:

192.168.1.2
9.5 KiB f 210.2 KiB

connected: | 1mills
status refresh: | 1m
log off

Gambar 6.13 User status

Kita dapat klik /og off untuk keluar dari user hotspot.

Time Based Charging

Dengan hotspot Mikrotik kita dapat melakukan pembatasan waktu akses
untuk setiap user. Hal ini biasanya digunakan untuk pengelolaan Wi-Fi
berbayar. Pada dasarnya ada dua pilihan pembatasan, yaitu pembatasan
atau pembatasan berdasarkan kuota.
pembahasan kali ini akan dibahas pembatasan berdasarkan waktu terlebih
dahulu. Lakukan dengan cara klik menu Winbox IP > Hotspot > tab
User. Pada tab user kita dapat menambahkan user baru seperti berikut

berdasarkan waktu

untuk pembatasan waktu selama 30 menit..

Server
Name
Password

Profile

Limit Uptime

call

: clientl
: clientl
: default

:00:30:00




Mew Hobspok Lser

Genetal |Limits Skatistics | Ok |
server: ENNNN ¥ | | concel |
Marme |n:|ient1 | | Apply |

Password: |******* | .
| Disable |
Address: | | 7
| Comment |
MAC Address: | |v
|
Profile: |default *
| ”_I | Rernove |
Routes: | | il
; | Reset All Counkers |
Ernail: | | 7
enabled

Gambar 6.13 New Hotspot User (general)

Mew Hokspok User

General  Limits |Statistin:s | ok |
Limit Iptirme: S | Zancel |
Limit Evtes In; | |v | Apply |
Lirnit Bykes Out: | |V | Disahle |

- : -

Lirnit Bykes Taokal: | | | Comment |
o
| Rermoye |
| Reset all Counters |

enabled

Gambar 6.14 New Hotspot User (limits)



Tambahkan untuk client2 dan client 3, sehingga pada tabel user hotspot
akan seperti gambar 6.15 berikut.

Server Profiles  Users |Llser Praofiles Active Hosts  IP Bime

IEHEI IE' |DD Reset All Counters |

Jégver = |N*5'"""E |F'.l:||:|ress |
........... all adriin

& al clientl

& all clientz

4l clients

Gambar 6.15 Tabel user hotspot

Volume Based Charging

Cara berikutnya mengenai pembatasan akses /hotspot adalah melalui
kuota (volume) apabila mencapai kuota tertentu maka secara otomatis
koneksi tertutup. Hal itu dapat kita lakuka dengan cara seperti berikut
dengan pembatasan total kuota sebesar 100 MB (102400000000 Bytes).

Server
Name
Password
Profile

Limit Bytes Total

sall

: clientl
: clientl
: default

: 102400000000 (100 MB)



Mewy Hobspok Lser

General |Limits Skatistics

[« |
server: NI ¥| | | concel |
Marme |n:|ient1 | | Apply |
Password: |******* | | Disable |
Address: | | 7
| Comment |
MAC Address: | |v
|
Prafile: ||:IeFauIt ||l| | E— |
Routes: | | il
; | Reset All Counkers |
Ernail: | | 7
|enabled

Gambar 6.16 Setting volume based charging

Hotspat Lser <clienkl =

General  Limits | Skatistics
Lirnit Uptime: | |-
Limit Bytes In: | -
Limit Bytes Qut: | -
Lirmit Bytes Tokal: |102400000000 S

(8]4

Cancel

Apply

Cornrment

Copy

| Disable
| Remove

| Reset All Counters

enabled

Gambar 6.17 Limit Bytes Total 100 MB




Walled Garden

Walled Garden adalah suatu istilah dimana kita dapat mengijinkan akses
hotspot tanpa harus melewati proses otentikasi, dimana secara normal
untuk mengakses hotspot kita harus login terlebih dahulu. Misalkan kita
ingin membebaskan akses ke Attp.//www.google.com dari jaringan
hotspot. Maka bisa kita lakukan dengan klik menu di Winbox IP >
Hotspot > tab Walled Garden. Kemudian tambahkan seperti berikut.

Action s allow

Server 2 hotspotl

Dst. Host : www.google.com
Dst. Port 280

Server: | ||hotspotl Iil -

| Apply

| Disable

|

|

3 |~ Cornrmert
Dst. Host: [ ]| www.google.con| & [ ooy

[

IBD—I - Remove
|

Srec, Address

Dst, Address

Method

D=k, Pork

Path:

enabled

Gambar 6.18 Walled Garden


http://www.google.com/
http://www.google.com/

Hotspot Trial

Hotspot trial adalah salah satu feature pada hotspot Mikrotik yang
berfungsi mem-bypass koneksi pada waktu tertentu tanpa harus
melakukan otentikasi. Cara ini dapat dilakukan dengan cara klik menu
Winbox IP > Hotspot > tab User Profiles. Klik pada user profile default.

Users User Prafiles |.ﬁ.n:ti'-.fe Hosts | IP Bindings | Sefvice Ports | W

+|=| 7]

hame 4 |Sessiu:un Time. .. |I|:||e Timneout |Shareu:| ... |Ra
default nane 1

Gambar 6.19 User Profiles

Isikan pada kolom Address Pool sesuai dengan konfigurasi Setup Hotspot
sebelumnya.

Hokspot User Profile <default =

eneral | advertise | Scripks
Mame: | s=lEWN] | Zancel
Address Poal: |hs-pn:n:n|-2 ||i| Apply
Session Timeouk; | | b
Gambar 6.20 Address Pool

Selanjutnya masuk ke tab Server Profiles, klik pada server profile yang
dipakai pada hotspot server. Dalam contoh kali ini adalah hsprofl.



Servers Server Profiles |Llser5 User Profiles  Active  Host

#/=] 7]

Marne ¢ |DNSMame  |HTML Directory  |Rat
________ defaulk hiotspok
Iﬂhsprl:ul:l hotspot-pun,.,  hotspok

Gambar 6.21 Server Profiles

Centang pada Trial kemudian isikan berapa lama waktu #rial dengan
mengisikikn pada kolom Trial Uptime Limit. Contoh kali ini adalah
selama 10 menit.

Hotspak Server Profile <hsprofl =

Copy
[ ] Mac Cookie

General  Login | RADIUS
"] Cookie

HTTP CHAP ] HTTPS Apply

[ | HTTP PAP Trial

Remowve

MAC Auth, Password: | |

HTTF Caokie Lifetime: [3d 00:00:00 |

351 Certificate: |ru:|ne ||i|

[ ] split User Damain

Trial Uptie Limit: |00:10:00 |

Trial Uptime Reset: |1d 00:00:00 |

Trial User Profile: ||:|eFau|I: ||i|
Gambar 6.22 Trial Hotspot

Cobalah buka browser pada klien kemudian akan muncul /ink yang
mengijinkan kita menggunakan koneksi trial.



Pleaze lag on to use the internet hotzpot zervice
Free trial available, click here.

password I:I

Ok

HOTSPOT GATEWAY
sowersd oy MIKFOT Tk

Powarad by MikroTik RouterDs

Gambar 6.23 Free trial login




BAB 7 Bridge

Bridge

Bridge merupakan teknik yang digunakan untuk menggabungkan 2 atau
lebih interface yang seolah-olah berada dalam 1 segmen network yang
sama. Bila dilihat dari layer OSI proses penggabungan ini terjadi pada
layer data link. Mengaktifkan bridge pada 2 buah atau lebih inferface
akan menonaktifkan fungsi routing diantara interface tersebut. Bridge
sama saja seperti mengemulasi mode switch secara logic pada dua atau
lebih interface.

. Ether6 — Ether10
Internet / WAN Configured as Bridge Mode

oot

I— Local Network / LAN

Ly m

Gambar 7.1 System bridge

Meskipun demikian menggunakan system bridge memiliki beberapa
konsukensi atau kekurangan, antara lain

Sulit untuk mengatur trafik broadcast (misalnya akibat virus).

Permasalahan pada satu segment akan membuat masalah pada semua
segment pada bridge yang sama.



Sulit untuk melihat kualitas link pada tiap segment.

Beban trafik pada setiap perangkat yang dilalui akan berat, karena terjadi
akumulasi traffic.

Berikut adalah jenis-jenis interface yang dapat kita jadikan Bridge Port.
Ethernet

VLAN, merupakan bagian dari ethernet atau wireless interface dan perlu
dicatat jangan melakukan bridge ke sebuah VLAN dengan interface
induknya.

Wireless AP, WDS
EolP

PPTP

Gambar 7.2 dibawah ini adalah salah satu contoh bentuk implementasi
dari jaringan bridge.

Internet

222.152.211.0/28

Public IP Router - Bridge Mode

" 221522112 \

Public IP - WEB Server
Public IP - Client

-

ik 222.152.211.4-222.152.211.10

222152.211.3

Gambar 7.2 Implementasi bridge



Dari gambar diatas bisa kita lihat bahwa antara jaringan internet dan
jaringan di belakang router memiliki segment (nework) yang sama, jadi
seperti itulah konsep dasasr dari bridge.

Konfigurasi Bridge

Berikut akan kita konfigurasi sebagai contoh penggunaan sederhana
untuk bridge dengan melihat topologi jaringan seperti berikut :

202.134.5.0/24
bridgel : 202.134.5.2

(1 =z
! Internet

clientl : 202.134.5.3 Mikrofik 20213451

Gambar 7.3 Lab bridge

Klik menu pada Winbox Bidge > tab Bridge. Tambahkan interface
bridge dengan nama bridgel.

Mew Inkerface

izeneral |STF' Status | TrafFic

Torch

Mame; |I:uri|:lgel | Cancel
Typs: |Bridge | Apply
MTU: |1500 |
Lz ML | |
MAC Address: | |
ARP: |enal:nled ”il
Admin, MAC Address: | g
| Torch |

Gambar 7.4 Add interface bridge



Langkah berikutnya adalah menambahkan port yang akan kita masukan
dalam member interface bridgel. Melalui menu Winbox Bridge > tab
Port. Dalam kasus kali ini kita akan menambahkan port wan dan lanl.

Interface : lanl

Bridge : bridgel
Mew Bridge Part
General | Skakus

Inkerface: |Ian1

Bridge: |I:urid|;|el

Priority: |80

| hez
Path Cost: |10 |
Horizon: | |v
Gambar 7.5 Bridge lanl
Interface :lanl
Bridge : bridgel

Bridge Pork <wan:=

General | Shakus

Inkerface: |wan

Bridge: |I:-ri-:|gel

Priority: |80

Path Cost: |10

Harizan: |

Gambar 7.6 Bridge wan




Bila kita lihat list pormya adalah seperi gambar dibawah ini.

e

Bridge Ports |Filters MAT | Hosts

#|=| [vl[=] ] [¥]

|Interface El |Eridge |F'ri|:|rit',.f 0 |F‘ath Cosk  |Hc
4+-Hanl bridgel i 10
+twan bridgel a0 10

Gambar 7.7 List port bridge

Kemudian tambahkan IP untuk inferface bridgel klik menu IP >
addresses.

Address <202,134.5.2/24 =

Address: |= Ik

Mebworks |202,134.5.0 - Cancel
Interface: |bridgel |i| Apply

Gambar 7.8 IP address bridgel

Untuk langkah pengujian dari klien atur IP klien sesuai dengan gambar
topologi diatas, yaitu 202.134.5.3 masukkan IP geteway dengan IP ISP
(202.134.5.1)



(" Dbtain an P address automatically

¥ Usze the following 1P address:

IP address: | 202 .134 . 5 . 3
Subret mazk: | 255 0255 255 . 0
Default gateway: | 202 134 . 5 . 1
~

{* Usze the following DMS server addresses:
Preferred DMS zerver: | g .8 .8 . 8
Gambar 7.9 IP klien

Lakukan uji ping dari klien ke IP interface bridgel, IP gateway dan
internet (www.google.com)

C:%Documents and Settings“Akrom Musajid>ping www.google.com
Pinging www.google.com [118.98.38.3%1 with 32 bhytes of data:

Reply from 118.98.38.39: bhytes=32 time=568n=z TTL=5%
118.98.38.39: hytes=32 time=6%1ims TTL=5%
118 .98 _.38.39: hytes=32 time=75%5ms TTL=5%
Reply from 118.98.38.39: bhytes=32 time=1329ms TTL=5%

Ping statistics for 118_98.38.39:

Packets: Sent = 4, Received = 4, Lost = B (B@x loss),
Approximate round trip times in milli—seconds:

Minimum = 568ms, Maximum = 1329ms,. Average = B835ms

Gambar 7.10 Ping klien


http://www.google.com/

BAB 8 Tunneling

Tunnel

Tunnel merupakan suatu cara untuk meng-enkapsulasi atau membungkus
paket data yang biasa digunakan untuk membuat jalur private/pribadi
pada jaringn public (internet).

Tunnel memiliki beberapa macam jenis antara lain yang terdapat pada
Mikrotik adalah EolP, Ipsec, IPIP, L2TP, PPPoE, PPTP, VLAN, MPLS
dan OpenVPN.

EoIP Tunnel

Ethernet over 1P (EolP) Tunnel adalah salah satu teknik tunnel yang
hanya dimiliki oleh Mikrotik, oleh karena itu EoIP hanya dapat dilakukan
antara sesama Mikrotik saja. Namun EolP tidak menggunakan enkripsi
untuk melindungi jalannya data, jadi tidak disarankan bila digunakan
untuk transmisi data yang membutuhkan tingkat keamanan tinggi.
Mikrotik mampu membuat funnel menggunakan EolP maksimum
sebanyak 65535.

Kali ini kita akan membuat contoh konfigurasi untuk penggunaan EolP
tunnel dengan gambaran topologi jaringan seperti gambar 8.1 di bawah

Kota A 202.134.5.2 — 202.134.5.1( Kota B

wan ) wan
@ Internet @ lanl

lanl S S PRI,
— . —
D 192.168.1.1 T s 192.168.1.10
' y A
— :’

192.168.1.2 192.168.1.11

Gambar 8.1 EolP tunnel




Untuk membangun funnel EolP lakukan konfigurasi seperti berikut :

Tambahkan IP address pada masing-masing router, sesuai dengan gambar
topologi diatas router pada kota A dan kota B masing-masing memiliki 2
interface dan 2 IP.

Router kota A : wan, 202.134.5.2/24
lanl, 192.168.1.1/24

Router kota B : wan, 202.134.5.10/24

lanl, 192.168.1.10/24

Address Lisk
#]|=] [fl%] =[] [Find ]
|.ﬂ.|:||:|ress £ |Netwu:urk |Interface | b

T 192.168.1.1/24 192.165.1.0 lanl
T202.134.5.2/24 £02,134.5.0 Lan

Gambar 8.2 IP address Kota A

Address Lisk

#=] 7]l (=] (v
|.|5.|:||:|ress 4 |Netwu:urk |InterFace |""’
T 192.163.1.10/24 192.165.1.0 lanl

202.134.5.1024 202.134.5.0 1Aan

Gambar 8.3 IP address Kota B

Tambahkan sebuah interface baru dengan tipe EolP Tunnel dengan cara
klik menu Interface > tab EolP Tunnel menggunakan Winbox. Kemudian
klik '+'. Perlu diingat bawha Tunnel ID pada sebuah EolP funnel harus
sama antar kedua EolP tunnel dan MAC address antar EolP harus saling



berbeda.

Name

: eoip-tunnell

Remote Address : 202.134.5.10

Tunnel ID 10

Name

General |Traﬁt
Mane
Tvpe
MTL
L2 mMTU
MAC Address

ARP

Local address:

Femote Address

Tunnel IC

Interface <enip-tunnell =

Camment

Ik
B |e::|i|:|-tunnell | Cancel
g |E|:|IF' Tunnel | apply
: |15|:|E| | Disable
: 65535 |
|

: |02:B5:B6:56:31:90

3 |enal:|led ||i|

| |~
;202,134,510 |
|0 |

Gambar 8.4 EolP Interface kota A

: eoip-tunnell

Remote Address : 202.134.5.2

Tunnel ID :0

Copy

Remove

Tarch

Qianoaae




Interface <ecip-tunnell =

General | Traffic

Tarch

Marme: |e::|i|:|-tunnell | Cancel
Type: |E|:|IF' Tunnel | Apply
MTL: | 1500 |
Disable
Lz MTU: 65535 |
OmMEn
MAC Address: |02:45:08: 1C:01:06 |
ARP: |EI'IEI|:I|EE| ||i|
Remave
Local Address: | |"l"

Remate Address: |202,134.5.2 |

Tunnel ID: |I:I |

Gambear 8.5 EolP Interface kota B

Langkah berikutnya adalah masukkan interface lokal dan interface EolP
ke dalam interface bridge pada masing-masing router dengan
menambahkan satu interface bridge terlebih dahulu dengan cara klik
menu Bridge > tab Bridge, klik tanda '+'.

Name : bridge1

Interface <bridgel =

Genersl |STF' Stakus | TrafFic

Marne: |I:|ri|:|gel

Type: |Bri|:|ge

Lz MTU: |65535

|
|
MTL: | 1500 |
|
|

MAC Address: |DB:DD:2?:?2:EB:'§J'§J
ARP: |enal:-|eu:| ||i|

Gambar 8.6 Interface brige\



Klik pada menu Bridge > tab Ports dan masukkan Interface lanl dan
interface eoip-tunnell ke dalam interface bridgel pada masing-masing
router.

Interface : eoip-tunnel |

Bridge : bridgel

Bridge Port <eoip-tunnell =

General | Stakus

Interface: |eu:|i|:|-tunnell ||i|
Bridge: |I:|ri|:||;|el ||i|

Gambar 8.7 eoip-tunnell bridge
Interface : eoip-tunnel 1

Bridge : bridgel

Bridge Port <lanl =

General | Status

Intetface: |Ian1 ||i|
Bridge: |I:uri|:||;|el ||i|
Gambar 8.8 lanl bridge

Bila dilihat tabel port bridge akan terlihat seperti gambar di bawah ini.



B

Bridge Ports |Filters MAT  Haosts

=] [l =] (7]

|Interface £ |Bri|:||;|e |F‘ri|:|rity faon |F‘ath Cost |H|:|ri2|:|n |
ttenip-tunnell bridge1 a0 10
+Han1 bridge1 &0 10

Gambar 8.9 Tabel port bridge

Set IP address komputer lokal pada kota A dan kota B dalam satu
network yang sama (komputer A 192.168.1.2 dan komputer B
192.168.1.10). Lakukan komunikasi antar kedua komputer tersebut
seperti test ping untuk komunikasi sederhananya.

PPTP Tunnel

Point to Point Tunneling Protocol (PPTP) merupakan salah satu jenis
protocol tunnel yang digunakan pada Mikrotik yang berjalan pada layer 3
pada layer OSI yaitu layer network dan menggunakan port TCP 1723.
Beberapa alasan kenapa menggunakan PPTP antara lain :

Koneksi antar router over internet yang bersifat secure (aman).
Untuk menghubungkan jaringan lokal via WAN.

Untuk digunakan sebagai mobile client atau remote client yang ingin
melakukan akses ke network local.

Kita akan membuat koneksi PPTP funnel dari kantor ke rumah untuk
memungkinkan koneksi remote yang aman, dimana jaringan lokal antara
kantor dan rumah memiliki network yang berbeda dan akan diroute ke
PPTP tunnel.



A 4
. ™ wan :10.10.100.2
wan : 10.10.100.1 ( Internet ) i
PPTP :192.168.10.1 ") foen.. PPTP : 192.168.10.2

192.168.20.100 192.168.30.100

Gambar 8.10 PPTP Tunnel

Sesuai pada gambar topologi jaringan PPTP di atas konfigurasi yang
harus pertama dilakukan adalah atur IP pada masing-masing router untuk
interface lanl dan wan.

Kantor
lanl :192.168.20.1/24

wan :10.10.100.1/24

Address Lisk

*|=|[vl=| |0 [

|.ﬁ.ddress El |Netwu:urk |Interface ||"
TP10,10.100.1/24 10.10,100.0 ]
T192.163.20.1... 192.168.20.0 lan1

Gambar 8.11 IP Mikrotik kantor

Rumah

lanl  :192.168.30.1

wan :10.10.100.2



Address List

*|=] [v|l%] [a] [/

|.ﬁ.|:||:|ress El |Netwu:urk |InterFace ”v
=°10.10.100.2/24 10,10.100.0 )
°192,163,30.1,.. 192,165,30.0 lam1

Gambar 8.12 IP Mikrotik rumah

Langkah berikutnya adalah mengaktifkan PPTP tunnel dengan cara klik
menu Winbox PPP > tab interface > PPTP server, centang pada enable.

FPTP Server

Max MTL: | 1450
Max MRL: {1450
Apply
wRRU: [ |
Keepalive Timeout: -
Default Profile: |defaulk-en |E|

— Bukhenticakion

[ | pap [ ] chap
mschapl mschapz

Gambar 8.13 Enable PPTP

Setelah mengaktifkan PPTP, kemudian buatlah PPP secret yang akan
digunakan untuk otentikasi remote dari Mikrotik rumah ke Mikrotik
kantor. Lakukan dengan cara klik menu Winbox PPP > tab Secrets.
Tambahkan secret dengan klik tanda '+'. Sesuai dengan topologi jaringan
diatas untuk konfigurasi secret adalah seperti berikut.

Name : Rumah

Password 1123



Service : pptp

Profile : default
Local Address :192.168.10.1
Remote Address: 192.168.10.2

Routes : 192.168.30.0/24 192.168.10.2

Mew PPRP Secret

MNane! | Ok
Passwaord: |*** |A Cancel
Service: ||:||:|l:|:| | * Apply
Caller 10 -
il '
Profile: |[default ¥
> =
Local Address: |192.168.10.1 [PS
Remate Address: |192,168,10.2 | -
Remate IPvE Prefix: | |"
Routes: |192,168.30.0{24 192,165.10.2 | =

Gambar 8.14 PPP secret

Setelah konfigurasi PPP secret dilakukan selanjutnya kita dapat lakukan
koneksi tunnel dari Mikrotik rumah menuju Mikrotik kantor dengan cara
klik menu Winbox PPP > tab interface. Tambahkan interface PPTP client
dengan klik pada tanda '+'.

Connect To :10.10.100.1

User : rumah



Password 1123

Profile : default

Interface <pptp-outl =

General Dial Out |5I:atus TrafFfic

Conneck Tao: | \L.;Eq‘
User: |rumah |
Passwiord: |*** |A
Prafile: ||:IeFauIt ||i|
Keepalive Timeout: |ED | -
[ ] pial on Demand
[ | Add Default Route
— Allow
pap chap
mschapl mschapz

Gambar 8.15 PPTP client

Apabila koneksi berhasil maka akan kita lihat muncul interface baru dan
IP address baru pada kedua router Mikrotik yang dapat kita lihat di menu
interface Mikrotik.

Interface Lisk

Interface |Ethernet EoIP Tunnel IP Tunnel GRE Tunnel | YLAR  %RRP | Bonding

[#-ll=l [l (=] [

|Mame ¢+ |Type LzmMTU |Tx |
R #1¥|an] Ethernet 0 bps
R +i#lanz Ethernet 0 bps
R #i#lan’ Ethernet 0 bps=
R 4-#ppkp-outl PPTP Client 0 bps
=] #Fan Ethernet 16.0 kbps

Gambar 8.16 Interface PPTP



Address Lisk

*|=| [vl=] 0] [/

|F'.|:||:|ress 4 |Netwurk |InterFa-:e ||"'
P 10.10.100.1/24 10,10, 100.0 el

O 9°192.168.10.1  192,168,10.2  <pptp-rumah=
192, 168.20.1... 192,168.20.0 lanl

Gambar 8.17 IP address PPTP kantor

Bddress Lisk

*[|=] [v][%]
|F'.|:||:|ress 4 |Netwurk |InterFa-:e ||"'
T 10.10.100.1/24 10.10.100.0 el

O 9P192.168.10.1 192.168.10.2  <pptp-rumah>
192, 168.20.1... 192,168.20.0 lanl

Gambar 8.17 IP address PPTP kantor

PPPoE Tunnel

PPPOE funnel adalah koneksi antar client dan router yang bersifat secure.
Untuk digunakan sebagai koneksi internet bersifat secure di jaringan
local (LAN). Sebuah koneksi PPPoE terdiri dari sever dan client.
Mikrotik bisa difungsikan sebagai PPPoE server maupun PPPoE client
bahkan gabungan dari keduanya. Koneksi PPPoE menggunakan ethernet
frame sebagai protocol transportnya. Sebagian besar sistem operasi sudah
memiliki fungsi untuk koneksi PPPoE client.



¢ internet _
\ ../_I

ISP : 10.10.100.100

wan : 10.10.100.1

PPPOE server : lD_lD.lD.lDﬁ

lanl : 192.168.20.1

(] (] L
i— =
client 3

client 1 client 2
192.168.20.4

PPPoE client : 10.10.10.11 192.168.20.3
Gambar 8.18 Jaringan PPPoE

Untuk konfigurasinya langkah yang harus dilakukan pertama kali adalah
menambahkan PPPoE server dari Mikrotik dengan cara klik Menu PPP >
tab PPPoE Servers, tambahkan dengan klik tanda '+'.

Service Nama : internet
Interface : lanl

Default Profile : default



PPPoE Service <inkernet =

Service Mame: |internet |

Interface: |Ian1 ||L| Zancel

Max MTU: | 1450

Apply

Max MRL: |1480

Disable

Copy

|

|

MRRL: | |-
| -

kKeepalive Timeout: | 10

Remove

TR

Default Profile: ||:IeFauIt ”ll
[ | one Session Per Host

Max Sessions: | | b

— Authentication

pap chap
mschapl mschapz

Gambar 8.19 4Add PPPoE

Kemudian buatlah sebuah secret yang digunakan untuk keperluan
otentikasi pada client yang akan terhubung. Klik Menu PPP > tab
Secrets. Tambahkan dengan klik tanda '+'.

Name : internet
Password : internet
Service : pppoe

Profile : default

Local Address :10.10.10.10

Remote Address: 10.10.10.11



PPF Secret <internet >

Mame: |internet | Ik

Passwiord: |******** |A Cancel

Service: ||:||:||:u:|e | * Apply
Caller 1Dt | |"
Prafile: |II|EF-E|I.I||: ||i|
Lacal Address: |10.10.10,10 |
Remate Address: |10,10,10,11 S

Remote IPvE Prefix: | |v

Gambar 8.20 Secret PPPoE

Langkah terakhir adalah melakukan koneksi dari client, koneksi ini dapat
dilakukan di berbagai sistem operasi, Windows XP, Windows 7,
Windows 8, maupun Linux. Contoh kali ini akan dilakukan koneksi
PPPoE client dari Windows XP. Pertama yang harus dilakukan adalah
buat koneksi baru dengan membuka control panel > Network and
Internet Connection > Network Connection > Create a new connection

Metwork Tasks *

E Create a new conneckion
ﬂ) Set up a home or small
" office network

& Change Windows Firewall
settings

Gambar 8.21 Create a new connection



Kemdian akan muncul halaman Network Connection Type, Pilih pada

Metwork Connection Type "
YWhat do you want to da?

{< Connect to the Internet

Connect to the Internet so you can browse the Web and read email.

™ Connect to the network at my workplace
Cohnect to a buzineszs network [uzsing dial-up or WYPN] 20 you can work from home,

a field office, or anather location.
{” Set up a home or small office network
Conhnect to an existing home or small office network. or get up a new one.

" Set up an advanced connection

Caonnect directly to anather computer using vour zenial, parallel, ar infrared port, or
get up thiz computer 2o that other computers can connect bao it

pilihan Connect to the Internet.Gambar 8.22 Network Connection Type

Berikutnya adalah halaman untuk mempersiapkan koneksi internet. Pilih
pada pilihan Set up my connection manually.

Mew Connection Wizard

Getting Ready
The wizard iz preparing to et up pour Internet connection.

Haow do pou want to connect to the Internet?

" Choose from a list of Internet service providers [1I5Ps)

{* Set up my connection manually

For a dial-up connection, pou will need vour account name, password, and a
phione number for your ISP, Faor & broadband account, youw won't need a phane
numiber.

" Use the CD | got from an ISP

Gambar 8.23 Getting Ready

Kemudian pada halaman [Internet Connection Pilih Connect using a



broadband connection that requires a user name and passsword.

Mew Connection Wizard

Internet Connection
How do you want to connect to the [nternet?

" Connect using a dial-up modem

This type of connection usez a modem and a regular or [SDM phone line.

{* Connect using a broadband connection that requires a uzer name
and password

Thiz iz a high-speed connection uzing either a DSL or cable madem. *our [SP may
refer b thiz type of connection az PPPoE.

{" Connect uging a broadband connection that iz always on

Thiz 1z a high-speed connection uzing either a cable modem, DSL or LA
connection. |t iz alwaps active, and doesn't require you to sign in.

Gambar 8.24 Internet Connection

Pada Connection Name isikan nama pada koneksi ini. Contoh dibawah
ini berisi nama koneksi internet.

MNew Connection Wizard

Connection Mame
What iz the name of the service that provides pour [ntermet connection?

Type the name of your [SP in the following bos,

ISP Mame

intermet

The name you type here will be the name of the conhection you are creating.

Gambar 8.25 Connection Name

Di halaman Internet Account Information isikan user name dan password
seperti secret yang dibuat pada Mikrotik

User name : internet



Password : internet

Confirm Password : intenret

New Connection Wizard

Internet Account Information
Tou will need an account name and pazsword to sign it to pour Inkermet account.

Type an ISP account name and pazsword, then write down thiz information and store it in a
zafe place. [If you have forgotten an exizting account name or password, contact wour [SP.)

Uzer name: Iinternel
Password: I"-vu-n
Confirm password: sssssssy

Gambar 8.26 Internet Account Information

Setelah konfigurasi diatas lakukan connect internet seperti pada gambar
dibawah ini.

Lzer narme: Iinternet

Fazsward: I“"""

Gambar 8.27 Connect internet




BAB 9 Routing

Routing

Routing merupakan pengaturan jalur antar segment network yang berbeda
berdasarkan IP address tujuan maupun asal. Routing bekerja pada layer 3
(network) bila berdasarkan OSI layer. Untuk menghubungkan network
yang berbeda segment memerlukan sebuah perangkat yang mampu
melakukan proses routing yang disebut router.

Mikrotik yang berfungsi sebagai router akan menjembatani komunikasi
antar network yang berbeda.

internet

—
192.168.1.0/24 ~~

192.168.2.0/24

Beberapa keuntungan yang didapat dari proses routing ini antara lain :



Memungkinkan kita melakukan pemantauan dan pengelolaan jaringan
yang lebih baik.

Lebih aman (firewall filtering lebih mudah).

Trafik broadcast (virus) hanya terkonsentrasi di local network dengan
segmen yang sama.

Untuk network skala besar, routing Dbisa diimplementasikan
menggunakan Dynamic Routing protocol (RIP/OSPF/BGP).

Tipe Routing
Secara umum routing dibedakan dengan 2 jenis, antara lain :
Static Routing

Static routing adalah informasi routing yang dapat dibuat secara manual
oleh seorang administrator jaringan untuk mengatur ke arah mana saja
trafik tertentu akan disalurkan. Default route adalah salah satu contoh
Static routing.

Dynamic Routing

Berbeda dengan static routing, dynamic routing adalah infomasi routing
yang dibuat secara otomatis oleh router sendiri. Informasi routing yang
didapat dari protocol dynamic routing seperti RIP, OSPF, dan BGP.



