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BAB 1
MikroTik Router

MikroTik, siapa sth orang IT yang tidak mengetahui benda ini? Paling tidak
Anda sebagai orang IT pernah mendengarmnya, kalaupun sampai saat ini belum
pernah melihatnya, MikroTik dikenal luas sebagai router. Router itu sendiri
adalah perangkat jaringan yang digunakan untuk menghubungkan beberapa
jaringan (network). Dalam jaringan yang lebih kompleks, Router digunakan
untuk memilihkan jalan bagi paket data untuk mencapai komputer tujuan.

Router merupakan perangkat jaringan vang paling cerdas, terkadang saya
sampai geleng-geleng kepala saat sedang berhadapan dengan router. Router
bisa memahami betul bagaimana mengirimkan data dari satu jaringan ke
jaringan lain. Jarang sebuah router salah menyampaikan paket data. Kembali
lagi ke MikroTik yang ternyata merupakan router vang memiliki fitur sangat
lengkap, mudah dikonfigurasi dan tentunya harganya yang murah. Walaupun
ada juga Router MikroTik yang bisa seharga sepeda motor ataupun seharga
sebuah mobil bekas.

Di buku ini, saya akan membahas bagaimana sebuah Router MikroTik
difungsikan untuk membagi-bagi koneksi Internet ke beberapa kemputer
pengguna (user). Komputer-komputer tersebut dapat berupa PC Desktop vang
menggunakan kabel jaringan (UTP) maupun Laptop/Netbook/HandPhone
yang menggunakan koneksi jaringan nirkabel (wireless). Tentu membagi-bagi
koneksi Internet harus memperhatikan beberapa hal, layaknya Anda jika ingin
membagi kue yang Anda miliki, tentu Anda ingin membaginya dengan adil.
Namun dalam beberapa kondisi, kadang-kadang Anda tidak menginginkan
seseorang memakan kue Anda kan? Inilah yang akan saya bahas pada buku
ini, membagi-bagi koneksi Internet.

Perlu diingat bahwa buku ini adalah buku bagi para pemula. Buku ini
diperuntukkan bagi Anda yang baru mulai menggunakan Router MikraTik.
Dan setelah Anda menguasai pembahasan dalam buku ini, maka Anda bisa
lagi membaca buku-buku saya yang lain tentang Router MikroTik. Buku ini
akan bersambung...
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Untuk Apa saja Router MikroTik ini?

Ini pertanyvaan menarik, karena banyak di antara kita kadang-kadang tidak
menggunakan Router MikroTik secara maksimal. Melihat kata-kata saya
tadi yang menyebutkan bahwa router adalah perangkat jaringan yang paling
pintar, maka Router akan memiliki banyak peran dalam jaringan komputer.
Router MikroTik itu sendiri memiliki banyak fitur, ini juga yang membuat
Router MikroTik dapat mengambil peran yang lebih banyak dalam jaringan.

Pada sub bab ini, saya akan memberikan beberapa contoh implementasi Router
MikroTik di lapangan. Contoh-contoh inilah yang paling sering diterapkan.

Sebagai Internet Gateway bagi LAN

Inilah peran yang paling banyak dimainkan oleh Router MikroTik. Anda dapat
melihat gambar 1.1, dimana Router MikroTik ditempatkan diantara jaringan
lokal (LAN) dan jaringan Internet. Jaringan lokal itu terdiri dari beberapa
komputer yang ingin mendapatkan akses Internet. Router MikroTik dapat
berperan sebagai penghubungnya, sekaligus mengatur lalu lintas Internet,
baik yang masuk maupun keluar dari jaringan lokal tersebut.

Router MikroTik akan mampu menyaring apa saja yang boleh diakses di
Intermet, dan apa saja vang tidak boleh. Router MikroTik akan mampu
memblokir web site tertentu jika diinginkan, bahkan menurut pengaturan
waktu. Router MikroTik juga akan mampu membagi bandwidth Internet
kepada komputer user, sehingga tidak ada user yang merasa lambat mengakses
Internet karena adanya monopoli user lain yang sedang mendownload file-file
besar. Peran sebagal Internet Gateway inilah yvang akan dibahas di buku ini.

Gambar 1.1
Router sebagai Intermet Gateway bagi LAN
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Sebagai Access Point (Indoor/Outdoor)

Beberapa Router MikroTik dilengkapi dengan interface wireless, sehingga
dapat berfungsi sebagai Access Point pada jaringan wireless (Wi-Fi). Anda
dapat menggunakannya untuk HotSpot berskala kecil, seperti HotSpot Cafe,
Sekolah atau Kantor. Anda juga dapat menggunakannya untuk jaringan yang
lebih besar seperti RT/RW Net atau bahkan jaringan sekelas Wireless ISP (WISP).

Router MikroTik dipasarkan dengan berbagai macam tipe dan dukungan
terhadap penggunaan Antena untuk memperluas jangkaun jaringan.

Gairibiar 1.2
Wireless Router sebagal Access Pomi

Pada buku ini, saya akan menulis sebuah bab tentang bagaimana memfungsikan
Router MikroTik sebagai hotspot berskala kecil.

Sebagai intermediary device (routing)

Inilah sebenamya yang merupakan fungsi utama router, menghubungkan
beberapa network dan berusaha untuk menentukan jalur terbaik untuk menuju
komputer tujuan. Anda dapat melihat gambar 1.3 yang memperlihatkan ada
beberapa network yang terpisah pada beberapa kantor cabang, dan Router
MikroTik menghubungkan network-network tersebut. Router MikroTik juga
akan memilihkan jalur terbaik untuk menuju Internet yang ada di kantor pusat.
Misalnya, jika Anda berada di kantor Cabang B, maka untuk menuju Internet,
Router MikroTik akan memilih jalur melalui kantor Cabang A. Ini karena jalur
melalui Kantor A jauh lebih pendek daripada melalui kantor C.
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Gambar 1.3
Routing antar kanbor -:.ubm:g

Untuk memfungsikan Router MikroTik dalam kondisi tersebut, sudah saya
bahas pada buku saya dengan judul “Konsep Routing dengan Router MikroTik
: 100% Connected ", terbitan Jasakom.

Router MikroTik masih dapat memiliki peran vang lain dalam jaringan
komputer, misalnya bisa menjadi VPN Server, Authentication Server, Bridge
dan lain-lain

Bagaimana mendapatkan Router MikroTik?

Awalnya Mikrotik merupakan sistem operasi router, yang di-release dengan
nama MikroTik RouterOS. Saya tidak akan panjang lebar lagi menceritakan
sejarah dari MikroTik ini. Kelebihan dari RouterQ5 ini adalah mampu diinstall
pada komputer biasa, tidak seperti sistem operasi router lainnya yang hanya
bisa diinstall pada hardware tertentu. Ini mendorong beberapa produsen
membuat hardware yang dapat menjalankan RouterOS. Salah satu vendor
yang banyak membuat hardware untuk RouterOS adalah RouterBoard (www.

RouterBoard.comt).

Jadi, untuk mendapatkan Router MikroTik, Anda dapat menempuhnya
dengan dua cara, yaitu :
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1. Menginstallnya di Personal Computer (PC) biasa.

Bila ini yang ingin Anda lakukan, maka Anda harus mendownload file
ISO dari RouterQ5. Kemudian memburning file tersebut di CD dan
melakukan instalasi pada PC Anda. Anda dapat mendownload file 150
tersebut pada web site www.mikrotik.com atau www.mikrotik.co.id. Perlu

diingat bahwa RouterOS adalah perangkat lunak berlisensi. Artinya Anda
harus membayar lisensi untuk menggunakannya. File 150 yvang ada di

kedua website tersebut merupakan versi trial dari RouterQS,

2. Membeli dedicated router.
Cara ini relatif lebik menguntungkan, karena Anda akan membeli
hardware router yang sudah dilengkapi dengan RouterOS didalamnya.
Anda bisa saja memilih produk RouterBoard maupun MikroBits.
Tentunya harga akan bervariasi sesuai dengan spesifikasi hardware vang
ditawarkan. Anda dapat melihat berbagai macam jenis dedicated Router
tersebut pada web site wume mikrotik.cp.id.

Jika ingin membeli dedicated router, maka pertimbangan spesifikasi sangatlah
penting, karena ini berkaitan juga dengan dana yang Anda miliki dan network
vang akan ditangani. Yang harus diperhatikan adalah kapasitas CPU dan
Memori. Jika network vang ingin ditangani adalah network yang besar dengan
lalu lintas data yang padat, maka Anda harus membeli router dengan kapasitas
CPU dan Memor yang besar.

Begitu juga jika Anda ingin mengfungsikan Router MikroTik sebagai Access
Point maupun Access Point Client dalam jaringan nirkabel. Tentunya Anda
harus membeli dedicated router yang memiliki interface wireless.

Instalasi MikroTik Router0S

Pada sub bab sebelumnya, salah satu cara untuk mendapatkan Router MikroTik
adalah membangunnya dengan hardware Personal Computer (PC) biasa.
Namun perlu diperhatikan bahwa komputer yvang akan Anda gunakan harus
merniliki minimal dua interface jaringan. Umumnya motherboard komputer
hanya memiliki sebuah interface jaringan onboard. Anda harus menambahkan
paling tidak sebuah kartu jaringan lagi (LAN Card) untuk membangun Router
MikroTik.

Jika sudah mempersiapkan hardware komputer, maka Anda dihadapkan oleh
dua pilihan lagi, vaitu:

= Menggunakan Disk on Module

2 Melakukan instalasi RouterOS pada hardisk biasa.
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Jika ingin menggunakan Disk On Medule (DOM), maka Anda tidak perlu
repot-repot. Anda tinggal membeli DOM tersebut yang didalamnya sudah
terinstall sistem operasi MikroTik RouterOS dan langsung memasangnya pada
motherboard komputer. Anda dapat melihat-lihat contoh DOM yang dijual di
situs www.mikrotik.co.id atau situs toko online lainnya. Contoh DOM terlihat

pa da g.amb.ar berikit :

Girrber 1.4
Dusk On Mesdule {DOM)

Sedangkan  jika  Anda
memilih untuk menginstall
MikroTik RouterO5 pada

hardisk biasa, maka
terlebih dahulu Anda
harus mendownload file

IS0 dari RouterOS5. Setelah
Anda mendownload file
IS0 tersebut. burn-lah file

— T T
AW DOE-TI 0

tersebut ke dalam sebuah CD dan lakukanlah instalasi seperti saat Anda
melakukan prosedur instalasi sistem operasi pada umumnya. Adapun langkah

instalasinya adalah sebagai berikut :

1. Masukkan CD Instalasi MikroTik Router O5 ke dalam CD/DVD ROM.
2. Pastikan urutan boot pertama PC Anda adalah CD/DVD ROM,

3. Setelah itu akan muncul tampilan seperti berikut yang akan menanyakan
fitur-fitur apa vang akan disertakan pada router Anda.
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Tekan tombol a pada keyboard Anda untuk memilih semua paket instalasi,
kemudian tekan tombel { untuk melakukan instalasi.

5. Langkah selanjutnya adalah mengikuti perintah-perintah instalasi yang
meminta Anda untuk memformat hardisk. Setelah itu instalasi akan
dimulai seperti pada gambar berikut :

Ba pou want §o0 keep ald conf iguration? [y nlly

Harnkimg: all dats om the dizk will be mragadf

Cant imun? [y nl:y

HARHIAG: couldn™t kewp config - currest license doos mot &llow that

Creat ing pariliion...
Formatting dish. . ... ....c00a00

fnstalled systas-5. 1%
inzialied wirelees-5 14
ingtal led woer-sanager-5. 14
fnxtalled upz-5. 14
installed security-5.14
ingtalled rowting-5. 14
installed rewterboard-5, 14
Inptallod wtp-5, 14
Enktalled Falticast-5. 14
Installed mple-5.14
inctalled led-5. 14
Pnstallod ks 14
installing jede-5_1id (sessEEEEEEadiERdnEEEAAENE NI NN |

6, Setelah itu PC Anda akan direboot, keluarkan CD instalasi MikroTik
RouterOS dan proses instalasi telah selesai

7. Untuk login ke dalam Router MikroTik, gunakan username : admin dengan
tidak memasukkan password (no password).

Lisensi Router MikroTik

RouterOS merupakan sistem operasi router berlisensi. Lisensi tersebut dibagi
dalam beberapa level, mulai level 0 vang merupakan versi trial (demo) sampai
dengan level 6 yang merupakan level tertinggi dan dapat berperan sebagai
controller. Saya tidak akan membahas secara detail perbedaan setiap level.
Saya yakin, dengan mempelajari konfigurasi-konfigurasi vang ada di buku ini,
maka dengan sendirinya Anda akan memahami perbedaan disetiap level.

Ada kalanya untuk mempelajari sesuatu kita harus menggunakan alur maju
mundur. Terkadang kita harus belajar teori dulu baru melakukan praktek,

namun di kondisi tertentu kita mudah memahami teori setelah menjalani
prakteknya.

Sebagai gambaran perbedaan setiap level tersebut dapat Anda lihat pada tabel
berikut :
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Tiabel 1.1
Level dari Router(5

Lol nusiler F!'_ﬁim“] B N (Free) i 3 (WISP CPE] B 4 (wWise) B 3 (wise) 5 6 (Controller) E
(L o]

Prive .|I¢I't-rf _-—h}..-"t'.“!" .'.'ﬂllﬂl- anty o 4% §33 $230
Upgradabis To - o ungrades ROS veos RS wihx BOS vl RS w7
L.*M . | 5 darve 33 duavs M e
gl A7 | o L] . vy
and B III Tah ol . e wmz wad
f’m"‘ " e Fdh brusd - sy vith Wil el
FolP tannal Tdh i I i .
PPPoE tusnels | 74h onal ] 00 0 S0 ]
FPTF banrely T4h Enal a |08 Fi) 50 rdeTeied
LITP tusnsis Tah trisd L Fii ] 00 SO ndrratad
LR Dafi ks T4h gnal 1 00 o0 ] T d
VLAM imberinces  Z4h trial 1 EL ] il i 4
S ey £ 1 1 20 500 urmbed
RALIUS chens adh frial ] Fii e i
ErI I ER 24h triad i1 unbmted urlenged uriamited unkmitad
Wit prawy Zdh il - FoL i i i
[N S | 1 18 El 50 Uriamies
sctbve sessions  *7 7 | .

':"' oo EVN e 1 LI gl Ui e tardarmat g [ ]

Sumber ; hitp/fwiki mikrotik.com/wiki/ Manual:License

RouterO5 juga direlease dalam berbagai versi, versi terakhir tentu memiliki
kelebihan dari versi-versi sebelumnya. Dan terkadang menu-menu konfigurasi
akan berbeda antar satu versi dengan versi lainnya. Pada saat buku ini ditulis,
wversi RouterDS yang tersedia adalah RouterO5 5.18.

Jadi, setelah Anda memiliki Router MikroTik, Anda harus melihat wversi
berapakah RouterOS yang digunakan dan berada di level mana Router05
tersebut. Tentu versi yang terkini dengan level yang tertinggi adalah pilihan

yang paling baik.

Apa yang harus menjadi Modal Anda

Saya menyempatkan untuk menuliskan sub bab ini, dengan maksud
mempermudah Anda dalam memahami buku ini. Dengan beberapa
pengetahuan dasar, skenario dan perintah-perintah yang ada di buku ini akan
mudah Anda pahami. Alangkah baiknya Anda sudah memiliki pengetahuan
berikut :
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= Dasar jaringan,
Pengetahuan dasar jaringan ini antara lain, Anda sudah pernah membuat
jaringan LAN biasa untuk kepentingan sharing data atau printer. Anda
sudah mengerti pengkabelan jaringan maupun II' Address. Untuk IP
Address itu sendiri, Anda sebaiknya mengerti penggunaaan prefix atau
"{". Paling tidak Anda mengerti pada saat saya menuliskan 192.168.10.0/24.

=2 Aplikasi Internet,
Saya yakin Anda pasti memilikinya, paling tidak Anda bisa menggunakan
layanan browsing ke Internet dengan menggunakan browser. Mahir
menggunakan Download Manager juga merupakan nilai tambah pada
saat Anda akan menguji konfigurasi di Router MikroTik

= Pengujian Jaringan,
Menguji jaringan yang saya maksudkan adalah Anda bisa menggunakan
tool “ping” untuk menguji terhubung tidaknya suatu komputer ke
Internet.

< TCP/IP Fundamental,

Nah, ini yang sering kita lupakan atau tepatnya malas kita pelajari.
Saya bisa memakluminya karena mempelajari teori yang ada di TCP/
IP sangatlah menguras pikiran. Mamun sebenarnya manfaat vang akan
Anda dapatkan sangatlah besar pada saat akan terjun di lapangan. Pada
TCF/IP Fundamental, paling tidak Anda mengetahui tujuan penggunaan
port number (source port maupun destination port). Anda juga sebaiknya
mengetahui penggunaan protokol TCP, UDP maupun ICMP.

Uraian di atas adalah modal dasar, mamun saya tidak menginginkan Anda
mundur membaca keseluruan buku ini hanva karena salah satu kemampuan
dasar yang tadi saya sebutkan, tidak Anda miliki,

Adakalanya, Anda hanya perlu tahu bahwa ada mobil yang mempunyal setir,
gas, rem dan kopling. Masalah bisa tidaknya Anda mengendaral mobil, itu
adalah persoalan waktu &,

Skenario buku ini

Skenario jaringan yang digunakan di buku ini dapat Anda lihat pada gambar
1.5. Pada gambar tersebut Router MikroTik digunakan untuk membagi
koneksi Internet yang didapat dari Intemet Service Provider (ISP). Koneksi
Internet akan dibagi pada dua network. vaitu network 10.10.10.0/24 (kabel)
dan network 10.10.20.0/24 (wireless). Jika melihat skenario tersebut maka Anda
membutuhkan dedicated router yang memiliki interface wireless.
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15P : 60.9.1.1
DNS Server : 80111

Ganar 1.5
Skeario yang aken dijalarkan

Pada penulisan buku ini saya menggunakan RouterBoard RB751U-2HnD, yang
memiliki 5 buah interface ethernet (kabel)
dan sebuah interface wireless. Adapun versi
RouterO5 yang saya gunakan adalah versi
5.12 dengan lisensi Level 4. Bagi Anda yang
menggunakan versi RouterOS berbeda, saya
harapkan Anda dapat menyesuaikan
dengan perintah-perintah vang ada di buku
ini.

Gambgr 1.6
RB751U-2HnD

MikroTik Router0S akan memberi nama
interface ethernet dengan etherl, ether? sampai ether, sedangkan interface
wirelessnya diberi nama wianl.

Perintah Router MikroTik

Router MikroTik dapat dikonfigurasikan secara grafis maupun menggunakan
perintah-perintah ala CLI(Command Line Interface). Mengkonfigurasikan Router
MikroTik secara grafis dapat Anda lakukan dengan aplikasi WinBox maupun
melalui web browser. Mengkonfigurasikan router secara grafis memang sangat
mudah, Anda tinggal melihat menu-menu yang tersedia, memilih menu yang
inginkan, klik sana - klik sini dan konfigurasi Anda selesai.

10
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Namun jika Anda menggunakan command line untuk mengkonfigurasikan
Router MikroTik, maka Anda harus mengingat perintah-perintah apa saya
yang dapat Anda gunakan. Cara ini relatif lebih sulit, namun dengan banyak
literatur Router MikroTik di Internet ditulis dengan menggunakan command
line. Itulah sebabnya saya menitikberatkan penggunaan command line dalam
pembahasan buku ini. Harapan saya, dengan menguasai perintah-perintah
Router MikroTik, Anda akan mudah jika kemudian akan menggunakan
WinBox.

Agar Anda tidak mengalami kesalahan dalam menggunakan perintah-perintah
Router MikroTik, maka kita samakan dulu persepsi terhadap penulisan

perintah di buku ini.

1. Jika ada uraian seperti berikut :
jadninfMikeoTik] » ip address add addrsss=60.1.1.2/30 interface=atherl
Maka yang Anda ketik hanyalah
ip address add address=60.1.1.2/30 interface=stherl

2. Selanjutnya jika tertulis seperti berikut :

[admin#gateway] > ip Srewall nat add chain=srenat 1
gre=gddrase=10.10_10.0/24 action=masquarade

Maka sebenamya tanda “\” menandakan bahwa perintah tersebut
bersambung ke baris di bawahnya. Jadi, perintah tersebut sebenarnya
adalah

ip firewall nat add chain=sronat scc-address=10.10.10.0/24 actisn=sasquarade

Mempersiapkan Router MikroTik Anda

Pada saat Anda membeli RouterBoard maka router tersebut sebenarnya
sudah memiliki sistem operasi MikroTik RouterOS dengan konfigurasi
default. Konfigurasi default ini relatif sudah lengkap sehingga RouterBoard
dapat langsung Anda implementasikan ke dalam jaringan. Konfigurasi
tersebut sudah memungkinkan beberapa komputer user mengakses Internet
melalui RouterBoard. Konfigurasi default ini telah memasangkan IP Address
192.168.88.1/24 pada interface ether2. Sedangkan username yang bisa Anda
gunakan untuk masuk (log in) kedalam Router MikroTik adalah “admin”,
username ini dapat digunakan tanpa menggunakan password.

1
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Jika RouterBoard Anda bukan merupakan router yang baru atau router yang
pernah digunakan orang lain, maka sebaiknya Anda melakukan prosedur
reset. Prosedur reset ini akan mengembalikan konfigurasi router Anda menjadi
konfigurasi default. Untuk mempelajari buku ini sekaligus mempraktekannya,
maka saya menyarankan Anda untuk melakukan prosuder reset terlebih
dahulu jika ternyata router Anda sudah pernah dikonfigurasikan sebelumnya.

Prosedur Reset

Pada buku ini saya menggunakan RouterBoard RE711U-2HnD yang memiliki
sebuah tombol reset. Tombol reset tersebut berada di sekitar port ethernet dan
merupakan tombol kecil yang tersembunyi. Anda membutuhkan pengungkit
kecil atau pun pulpen untuk menekan tombol tersebut. Adapun prosedur
melakukan reset dengan menggunakan tombol tersebut adalah sebagai berikut:

1. Pastikan semua kabel UTP tidak ada terhubung ke port ethernet (port
jaringan) dari Router MikroTik.

2. Pastikan juga kabel Adaptor (power) tidak tercolok ke Router MikroTik,
sehingga Router MikroTik dalam kondisi off.

3. Setelah semua kabel UTP dan Adaptor tidak terhubung ambillah
pengungkit kecil untuk menekan tombol reset.

4. Sambil menekan tombol reset tersebut, colokkan kembali kabel power
dari Adaptor, sehingga Router MikroTik mendapatkan catuan listrik, ini
dilakukan dengan tetap menekan tombol reset. Jika tombol reset terlepas,
maka prosedur reset harus Anda ulangi dari awal.

5. Sambil menekan tombol reset tersebut, Anda akan melihat lampu (LED)
ACT akan berkedip-kedip, tetap pertahankan menekan tombol tersebut
sampai LED ACT tersebut padam.

6. Setelah LED ACT padam, Anda harus tetap menekan tombol reset
tersebut sampai semua LED indikator dari port ethernet menyala sebentar
kemudian padam. Untuk menunggu semua LED indikator dari port
ethernet menyala, Anda membutuhkan waktu kira-kira 20 sampai 40 detik.

7. Setelah semua LED indikator pada port ethernet menyala kemudian
padam, lepaskanlah kabel power Adaptor sehingga Router MikroTik off
kembali.

8. Colokkan kembali kabel power Adaptor untuk menghidupkan FRouter
MikroTik.

@, Router MikroTik Anda sudah dapat digunakan kembali dengan
konfigurasi default.

12
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Beberapa seri RouterBoard tidak memiliki tombol reset yang dapat Anda
jangkau dari luar. Anda harus membuka casing dari Router MikroTik tersebut
untuk mencari tombol reset yang ada di motherboard dari Router MikroTik
tersebut .

Login ke Router MikroTik

Setelah Anda mengembalikan konfigurasi Router MikroTik menjadi
konfigurasi default, maka [P Address di ether2 adalah 192.168.88.1/24. Sehingga
untuk login ke Router MikroTik dan melakukan konfigurasi-konfigurasi yang
ada di buku ini, Anda harus membuat topologi seperti berikut :

PC/Laptop untuk Router
konfigurasi
MikroTik
-y
sther? f P,
15216888 1124 gy
182 168 .88.2
Gambar 1.7

Topologi uniuk heperiuan konfigurisi

Ada beberapa cara untuk login ke Router MikroTik. Anda dapat menggunakan
akses Web based, SSH, Telnet maupun dengan menggunakan aplikasi WinBox.
Untuk login ke Router MikroTik dengan menggunakan interface web (web
based), Anda tinggal menggunakan browser dengan mengetikkan URL
http://192.168.88.1. Sedangkan jika Anda ingin menggunakan S5H maupun
Telnet, Anda harus memiliki aplikasi SSH Client maupun Telnet Client.

Untuk sistem Linux, aplikasi SSH Client/Telnet Client sudah terinstall secara
default, Namun untuk sistem Windows, Anda harus menggunakan aplikasi
tambahan seperti putty. Putty dapat Anda download di web site berikut http://
www chiark.greenend.org.uk/-sgtatham/putty/download.html.

Bagaimana cara menggunakan aplikasi-aplikasi tersebut? Anda dapat
melihatnya pada Video Tutorial di dalam CD yang disertakan pada buku ini.

Pada buku ini, saya tetap menampilkan penggunaan WinBox untuk
mengkonfigurasikan Router MikroTik. Namun tetap dengan mengetikkan
perintah-perintah ala command line pada WinBox. Cara menggunakan WinBox
juga sudah saya sertakan pada CD tutorial buku ini. WinBox dapat Anda
download pada web site http://wuwnw.mikrotik.co.id/download. php.

Selain menggunakan IP Address untuk login, aplikasi WinBox memiliki
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kelebihan yang memungkinkan Anda login ke Router MikroTik hanya dengan
menggunakan MAC Address, seperti gambar berikut :

- 2 't

[} e |1}
Iy o . [ |
bz §i E§T |
Girtbar 1.8

Login ke router dengan MAC Address

Saya menyarankan Andauntuk login ke Router MikroTik dengan menggunakan
MAC Address, ini memungkinkan Anda tidak akan logeut dari Router
MikroTik manakala Anda menghapus IP Address di ether2. Gunakan Login:
admin dengan kolom Password dikosongan. Setelah Anda login ke Router
MikroTik dengan menggunakan aplikasi WinBox, maka Anda akan mendapati
kotak dialog yang menanyakan apakah Anda akan menggunakan konfigurasi
default dari RouterBoard ataukah Anda ingin melakukan konfigurasi sendiri.
Saya menyarankan untuk tidak menggunakan kenfigurasi default untuk
mempelajari buku ini. Bukankah Anda ingin mempelajari Router MikroTik
dengan buku ini, untuk apa Anda menggunakan konfigurasi defaultnya, pilih
tombol Remove Configuration.

[Thog g i e
e | i Perared] b i
P chart s wn 8 e e b gy

o]
M“hﬁlln#
e L

T
[P peiress. U7 T63 55 1.7 wnc DHCF marver m el on riwien
| DT F armorn ackdvee pedd s Y92 150 RS 10 TIY 1RR R

[V o ks o " TovgE 2 B ¥ il el
P P el Ul Gonbgamen datn it ik on “Riemcws
[Corigursiion " o cheh o T W DEIE

IHOTE. 1 v i & . shaes IF el
[ orTatied

Gappar 1.9
Remove Configuration
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Selanjutnya, Anda akan melihat menu-menu konfigurasi di sebelah kiri. Menu-
menu ini memungkinkan Anda mengkonfigurasikan router secara graphical.
Namun untuk pembahasan buku ini, konfigurasi-konfigurasi akan dijelaskan
dalam bentuk command line. Anda dapat menggunakan menu New Terminal
untuk mengetikkan baris-baris konfigurasi Router MikroTik, seperti gambar
berikut :

ok

T
Il
I
Il

ERipeTik Rowcwel® %013 [cf LFF-FIET RESE W BT T

(R EHPE 0:00: LS ayNEe®, @ESSE, SEITAGA] PONCED we rebooted Withoel proper SEOT |
dewe (osoem L) |
[ sl T

KT | .|

Gamibar 1.10
Newe Terminal

Konfigurasi Bridging

RouterBoard 711U-2HnD merupakan router yang memiliki 5 buah interface
ethernet (untuk jaringan kabel) dan 1 buah interface wireless (untuk jaringan
nirkabel). Konfigurasi default yang bisa saja Anda dapatkan adalah interface
wireless wlanl yang ter-bridge dengan interface ether. Anda jangan terlalu
memikirkan apakah yang dimaksud dengan konfigurasi bridge tersebut.

Saya hanya ingin memastikan agar tidak ada konfigurasi bridge pada interface-
interface router Anda. Tentang bridge itu sendiri saya tidak akan membahasnya
pada buku ini, akan saya bahas pada buku MikreTik Kungfu Buku 2 yang
merupakan kelanjutan dari buku ini.

15
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Untuk memastikan tidak ada konfigurasi bridge pada setiap interface router,
Anda dapat mengetikkan perintah-perintah berikut pada New Terminal.

[admindMikroTik] » interface beidge print

Flags: X - disabled, R = running

9 # name="bridge-local” mtu=1500 limtu=1538 arp=anabled
sac-addrasss00:0C: 42:FB: 18:B0 protocel-mode=rstp priccity=0x8000 auto-
mac=rns admin=mac=00:0C:421FBi18: 80 sax-nessage-age=I0a
forwvard-delay=158 transmit-held=count=8 ageing-tLime=zm

Uraian di atas memperlihatkan bahwa Router MikroTik Anda memiliki
interface bridge dengan nama bridge-local. Anda dapat menghapus interface
bridge tersebut dengan perintah sebagai berikut :

[admin@MikroTik] * interface bridge remove 9

Angka 0 di atas merujuk ke nomor index baris konfigurasi bridge pada
saat Anda memberikan perintah interface bridge print.

Router Anda tidak lagi memiliki konfigurasi bridge jika pada saat Anda

memberikan perintah interface bridge print akan terlihat seperti
berikut :

lagmin@MikeoTik] > interface bridge print
Flags: X = disabled, R - tuffing

Perintah selanjutnya adalah memastikan tidak ada port yang menjadi anggota
dari interface bridge tadi. Perintah yang dapat Anda gunakan adalah sebagai

berikut :

ladmin@MikraTik] > interface bridge port paint

Flags: X - disabled, I - inactive, D - dynamic

] INTERFACE BRIDGE PRICAITY PATH-COST HORIZON
0 @I echeri-master-local bridge-local Gx80 10 norhe
1 I wlanl bridgge-local D=8 10 none

Untuk menghapusnya, Anda dapat menggunakan perintah sebagai berikut :

[admin@MikroTik] > intarface bridge port remove 0,1

Angka 0,1 menandakan Anda akan menghapus baris konfigurasl port bridge

16
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dengan nomor index 0 dan 1. Perhatikanlah kolom # yang menunjukkan nomor
indeks dari setiap baris konfigurasi. Setelah menghapusnya, Anda dapat
memeriksa kembali konfigurasi port tersebut dan seharusnya terlihat seperti
berikut :

ladninBMikroTik] > interfaca bridge port print
Flage: X = digsabled, I = inactive, D - dynamic
’ IHTERTACE BRIDGE FRIORITY PRTH=-LOST HORI 20N

Uraian di atas memperlihatkan tidak adanya lagi konfigurasi bridge pada
masing-masing interface.

Setelah semua konfigurasi default dan konfigurasi bridge pada setiap interface
sudah dihapus maka Anda dapat lanjut membaca Bab 2 dan seterusnya.
Sebaiknya Anda membaca sekaligus mempraktekkannya.

-~ EMND OF CHAFPTER ==~
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BAB 2
Konfigurasi Dasar

Pada bab ini saya akan membahas konfigurasi-konfigurasi dasar dari Router
MikroTik sehingga dapat membagi koneksi Internet yang didapatkan dari
ISP (Internet Service Provider). Koneksi Internet tersebut akan dibagi (share) ke
beberapa komputer user yang ada di jaringan lokal. Dengan mempelajari bab
ini, Anda diharapkan sudah dapat membangun wamet atau jaringan lokal
kantor/sekolah yang dapat mengakses Internet. Topologi yang akan digunakan
pada bab ini dapat dilihat sebagai berikut.

Mertwork
10,90, 100024 Rouber MikroTik

10.10.10.2 L]

S 10.10.10.1 1.1 DMNS Server : 80.1.1.1
Vg f
/ /
m.mm@ (@
10.10.10.5
Gambar 2.1

Rercama Topologi

Pada topologi di atas, interface ether] dari Router MikroTik akan
dikonfigurasikan IP Address 60.1.1.2/30 dan akan dihubungkan ke ISP. IP
Address ini merupakan IP Address statik yang diberikan oleh ISP, sedangkan
ether? merupakan Interface yang dihubungkan ke switch tempat terhubungnya
komputer user pada jaringan lokal. IP Address pada ether2 adalah 10.10.10.1/24.

19
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Topologi ini nantinya akan dikembangkan sehingga memiliki hotspot dengan
menggunakan interface wianl.

Router ISP memiliki IP Adddress 60.1.1.1, Router ISP ini juga berfungsi sebagai
DMS Server.

Konfigurasi Interface

Asumsi saya, Router MikroTik Anda belum dikonfigurasi dan konfigurasi
default sudah dihapus, seperti yang sudah dibahas pada Bab 1 sebelumnya.

Untuk melihat jumlah dan status interface jaringan pada Router MikroTik,
Anda dapat menggunakan perintah sebagai berikut.

ladminiMikroTik] » interface print

Flags: O = dynamic, X - disabled, R - running, B - slave
¥ HAME TYPE MTD LIMTU  HAX-LZMTO
1 B wetherl-gateway ether 1300 1600 4076
1 B watherZ-master-local ethas 150 1598 2028
2 gtheri=slave=local ethar 1500 1598 20248
3 etherd-slave-local ethar 1500 1398 Fiupd.
q atherF=slava=-local ethar 1500 1598 2028
5 wlanl wWlan 1800 2250

Kolom paling kiri (#) menandakan nomor index, nomor ini berguna sebagai
acuan interface mana yang akan dikonfigurasi, misalnya Anda ingin
mengkonfigurasi interface etherl, maka Anda harus memilih nomor index 0,
begitu seterusnya dengan nomor index 1 untuk interface ether2.

Simbol R, di depan ether] menandakan interface tersebut rumming (kabel
terhubung dengan baik). Jika kabel tidak terhubung dengan baik maka tidak
ada label R di depan interface tersebut. Terlihat bahwa hanya ether] dan
ether? yang dihubungkan dengan kabel. Bagaimana dengan wlanl yang tidak
menggunakan kabel? Interface wienl akan memiliki label R jika ada Laptop
yang terhubung ke interface tersebut.

Mengganti nama Interface

Setiap interface memiliki nama, misalnya interface ethernet 1 secara default
akan memiliki nama etherl-gateway. Interface ethernet 2 akan memiliki nama
ether2-master-local. Dalam buku ini saya menyederhanakan nama interface
tersebut menjadi etherl, ether? dan seterusnya. Untuk mengganti nama-nama
interface tersebut, Anda dapat menggunakan perintah seperti berikut :
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(admin@MikeaTik] » interface set 0 name=atharl
cadmin@MLEraTLR] > intarfacs st 1 nafessthsr?
[adminfMikeroTik] > interface set 2 name=ethezl
[admindMikeoTiR] > intecface set 3 name=atherd
[adminfMikeaTik] > interface sat 4 name=gthers

Setelah itu Anda dapat melihat kembali apakah interface tersebut sudah
memiliki nama yang baru, perintah yang dapat digunakan adalah sebagai
berikut :

ladmin@dikroTik| > interzface print
Flags: D = dynamic, X = disabled, & - runnipg, 5 - slave

] HAME TYFE MTU LZMTH MAX-LZHTU
0 B etherl mther 1500 1600 4076
I R aethaz2 ether 1500 1598 2028
Fi athars athar 1500 15598 2024
3 etherd ather 1%00 1598 2028
4 athars ather 1300 1598 2028
5 wlanl wlan 1500 2290

Anda dapat saja mengganti nama interface tersebut sesuai keinginan Anda,
penamaan di atas hanyalah untuk keseragaman penulisan di buku ini.

Menonaktifkan Interface

Jika di depan baris konfigurasi interface terdapat Simbol X, maka itu
menandakan interface tersebut tidak aktif (disable), atau tidak dapat digunakan.
Pada contoh berikut, eiherd dan wienl dalam posisi non aktf. Untuk alasan
keamanan, non-aktifkanlah (disable) jika ada interface router yang memang
tidak digunakan.

[admin@MikroTik] » intarface print

Flags: D - dynamic, X - disabled, R - running, 5 = alawve
2 HAME TYFE MTU LIMTU MAX-LIMTU

& R etherl ather 1500 1600 4076

1 R etherd &ther 1500 1598 2028

2 X wetherl ether 1500 1%%8 2028

3 etherd ethes 1500 1598 2028

4 ethers ether 1540 15358 2028

£ X wianl whan 1500 2250

Untuk men-disable sebuah interface (misalnya interface etherd), maka dapat
digunakan perintah sebagai berikut :

[admin@MikraTik] » interface disable 3
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Anda dapat melihat kembali status dari interface Router MikroTik dengan
perintah berikut :

[admin@MikroTik] » intezface print
Flags: D = dynamic, ¥ - disabled, R

4 HAME TYPE MIU LZNTD
0 R eatharl ether 1500 0
1 R eatchsrl athaz 1500 5
2 ¥ wthard ether 1500 a
3 X etherd ethar 1500 155948 2028
] ethard sther 1500 1393 2028
£t X wlanl wlan 1300 2290

Jika ternyata Anda ingin men-disable beberapa interface sekaligus, misalnya
ingin men-disable etherd dan ether5, maka Anda dapat menggunakan perintah
sebagai berikut :

ladmin@MikeaTik] > interface disable 3.4
Pada skenario buku ini, Anda nantinya akan menggunakan wianl sebagai

interface jaringan wireless (nirkabel), maka untuk mengaktifkan (emable)
interface tersebut, perintah yang dapat digunakan adalah sebagai berikut :

[admin@MikcoTik] > interface enable 5
Sehingga konfigurasi interface yang sebaiknya Anda gunakan adalah sebagai
berikut :

{adminfgaceway] > inkterface print
Flags: D - dynamic, X = disabled, R - running, 5 = alave

L] WAME IYPE MTU LZMTU MAXA-LIMTU
0 A acherl ether 1500 1600 4076
1 ® etheed athar 1500 15948 7028
Z X wacherld ather 1200 15808 2028
3 X etherd ether 1500 1358 2028
4 X ethers ather 1500 158 2028
L] wlan Wwlan 1590 2290

T | e B e #Bivad B0 Tareal U VEEP Jarsiem 17

L] b BFm oD Pl Farn B b
il i L] L] 8 E |

Gambar 2.2
Meny Interfaces

JASAKOM




MikrOTiE KUNGE FU @ KiITAB 1

Bila Anda menggunakan WinBox, maka konfigurasi dapat dilakukan melalui
menu [nterfaces

Konfigurasi Port Switch

RouterBoard umumnya memiliki beberapa interface ethernet, misalnya
RB751U-2HnD dengan 5 buah interface ethernet. Walaupun semua interface
tersebut merupakan interface router (artinya setiap interface harus terhubung
ke network vang berbeda-beda), namun interface-interface tersebut dapat

difungsikan sebagai port switch biasa.

Jika Anda lihat skenario pada buku ini, saya menghubungkan 4 unit komputer
user ke Router MikroTik melalui sebuah Switch, seperti pada gambar 2.1.
Padahal Router MikroTik tersebut masih memiliki ether3, efher dan ether yang
belum digunakan. Jika Anda ingin memfungsikan interface tersebut untuk
menggantikan Switch maka topologi jaringannya dapat dilihat sebagai berikut:

Mabaork

2, 41010, 100024
10.10.10.2 A ;
N 10.10.10.1

10.10.10.5 &3

Gurmibar 2.3
ether3, etherd dan etherS menjadi port switch

Jika Router MikroTik akan Anda terapkan pada topologi di atas, maka yang
harus diperhatikan adalah status dari ketiga interface tersebut. Ketiga interface
harus dikonfigurasikan sebagai slave dan menginduk pada interface ether2.

Anda dapat melihat status dari port ethernet Router MikroTik, apakah port-
port tersebut berdiri sendiri (master) atau menginduk pada port yang lain
(slave). Perintah yang dapat Anda gunakan adalah sebagai berikut :

|ad=infMikraTik] » intarface sthecnet print
Flags: ¥ = disabled, R - running, 5 = #lave

23
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¥ HAKE MTU MAC-ADDRESS ARP HMASTER-FORT GWITCH
0 B ethecl 1500 0R:QC:42:FB:18:8C snabled

1 R athar? 1500 00:0C:42:FB:168:80 enabled none switchl
2 etherl 1500 Q0:0C:42:FB:1B:2E enabled AGnE awitchl
3 aetherd 1500 00:0C:42:FR;1R:RF anabled (=T340 ] switchl
] ethers 1500 00:0C:42:FB:18:C0 enabled none switchl

Jika keterangan pada kolom MASTER-PORT adalah nore, maka interface
tersebut adalah interface yang berdiri sendiri (master). Artinya interface
tersebut harus terhubung ke network yang berbeda dengan interface-
interface yang lain. Namun jika ingin menggunakan interface ether3,
etherd, dan ether5 supaya terhubung ke network yang sama dengan
interface ether? (seperti pada gambar 2.3), maka perintah yang dapat
Anda gunakan adalah sebagai berikut :

[admin@#MikraTik] > interface ethernet set 2 master-port=atherl
[adminfMikraTik] > intecface etharnet set 3 master-port=ethezi
[admin@MikroTik] > interface ethernet set 4 master-port=aetharl

Sehingga hasil akhir dari status interface tersebut akan terlihat seperti berikut.

jadninfMikroTik] » interface sthermeat print
Flags: % — disabled, R = running, § - slave

HAME MTU MAC-ACDRESS ARF HMASTER-POAT SWITCH
0 R atharl 1500 00:0Cc42:FR:1A:BC snabled
1 B etherd 1500 00:0C:42:FB:18:BD enabled none gwitchl
2 5 etherl 1590 0Q:(C:42:FB:18:8BE enabled etherd awitehl
3 5 estherd 1500 00:0C:42:FB:18:BF enabled etherl switchi
4 3 etherd 1500 00:0C:42:FR:1B:CO enabled atherd switchl

Label 5 di depan ether3, etherd dan ether5 menandakan bahwa interface
tersebut sudah menjadi port switch biasa dan menginduk pada interface ether2
(keterangan pada kolom MASTER-PORT adalah ether2).
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Crambar 2.4
Menu Ethernet

Jika Anda menggunakan WinBox, konfigurasi dapat dilakukan melalui menu
Interfaces = tab Ethernet. Pada menu di atas, Anda tinggal mengklik gAnda
salah satu interface yang ingin dikonfigurasikan.
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Konfigurasi IP Address

Berdasarkan skenario topologi yang direncanakan maka IP Address yang
akan dikonfigurasikan di ether] adalah 60.1.1.2/30, perintah yang dapat Anda
gunakan untuk mengkonfigurasikan IP Address pada ether] adalah sebagai
berikut ;

[admin@MikroTik] * ip address add address=£0.1.1.2/30 interface=etherl

Sedangkan untuk etherl, Anda harus mengkonfigurasikan [P Address
10.10.10.1/24. Perintah yang dapat digunakan adalah sebagai berikut :

ladmindMikroTik] > ip address add address=10.10.10.1/24 interface=etherl

Setelah kedua IP Address dikonfigurasikan, periksalah kembali konfigurasi
tersebut dengan perintah sebagai berikut :

[agmin#MikroTik] » ip address print
Flaga: X = disabled, I - irnvalid, D = dynamic

i RODRESS NETHORK BROADCAST INTERFACE
o BO0.1.1.2/30 B-1.1:0 60.1.1.3 stharl
1 10.10.10.1/24 10.10.10.0 10.10.10.253 atherl

Bila menggunakan WinBox, maka konfigurasi dapat dilakukan melalui menu
IP = Addresses= tombol Add, seperti gambar berikut :

] =] [[=] [=] [¥] -

SPEEE e 10N wiherd
E11230 B0 #harl |
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i
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Gamhar 2.5
Menu [P Address
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Untuk menghapus sebuah IP Address, misalnya ingin menghapus IP Address
60.1.1.2 pada ether], Anda dapat menggunakan perintah sebagai berikut :

[adnin@MikraTik] > ip sddress print

Flags: % - disabled, I - invalid, D - dynasie

| ADTRESS HETRCEE BROADCAST INTERFACE
o E0.1.1.2/30 G.1.1.0 E0.1.%1.3 atherl
i 10:10.30..1/24 10.10.10.0 10.10.30, 48 sthasl

[admin@MikroTik] > ip address remove O

(admin@MikroTik] » ip address print

Flags: X = disabled, I - inwalid, D = dynamlc
f  ADDRESS RETWORE BROADCAST INTERFACE
il 10.10.10.1724 10,%0.10.0 16.10.10.255 etherd

Oh iya, sebelum melanjutkan membaca dan mempraktekkan buku ini, mohon
tambahkan kembali IP Address yang ada di ether] tadi, I Address yang sudah
Anda remove. Maaf, sudah membuat Anda kerja dua kali ©.

Default Gateway

Setelah mengkonfigurasikan [P Address pada masing-masing interface
maka selanjutnva Anda harus mengkonfigurasikan default gateway. Default
gateway merupakan Router ISP yang berfungsi sebagai gerbang bagi Router
MikroTik Anda untuk menuju Internet. Pada skenario ini, Router ISP memiliki
IP Address 60.1.1.1 dan Internet akan diwakili oleh II' Address 0.0.0.0/0.

Perintah yang dapat digunakan untuk mengkonfigurasikan default gateway
adalah sebagai berikut :

[admin@MikroTik] *ip routs sdd dst-address=0.0.0.0/0 gataway=60.1.1.1

Periksalah apakah konfigurasi default gateway sudah ada pada tabel routing
Router MikroTik. Anda harus mendapati baris dengan DST-ADDRES5=0.0.0.0¢0
dan GATEWAY=60.1.1.1. Perintah yang dapat digunakan adalah sebagai
berikut :

fadmind@MikroTik] > ip souts primt
Flags: X - disabled, A - actiwve, D - dynamic,

C - connect, & = atatiec, ¥ - rip, b - bgp, @ = cEpl, m - mme,
B - blackhole, ¥ - unceachable, P - prohibic
¥ DET=ADDRESS PREF-SRC GATEWAY DISTANCE
0 A5 0.0.0.0/0 60.1.1.1 1
1 ADE  10.10.10.0/24 10.10.10.1 ether? i)
2 ABC &0.1.1.0/30 60.1.1.2 stherl 0
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Gimibar 2.6
Konfigurasi default goteuany

Bila Anda menggunakan WinBox, konfigurasi dapat dilakukan melalui menu
IP = Routes, tab Routes = Add.

Konfigurasi DNS Server

DMS Server berfungsl memetakan hostname atau domain situs-situs di
Internet menjadi IP Address. Perlu di ingat, bahwa jaringan komputer
{termasuk Internet) akan berkomunikasi dengan IP Address bukan dengan
nama-nama domain .com, net, .org dan sebagainya. Itulah mengapa untuk
mengkonfigurasikan komputer user maupun router yang ingin mengakses
Internet, Anda harus mengkonfigurasikan DNS (Domain Name System).

Berdasarkan skenario, maka DNS server yang digunakan adalah DN5S Server
ISP dengan IP Address = 60.1.1.1, sehingga perintah yang dapat digunakan
adalah sebagai berikut :

ladmin@MikeaTik] > ip dns set servers=£0.1.1.1 allow-remdte-Ieguasta=yas
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[admin@MikroTik] » ip dos pEint
servers: 60.1.1.1
allow=remote-cequesta: yes
nax=-udp-packet-gize: 312
cache-size: 2048K1iB
cache-max=-ttl: 1w
cache=-yped: SHiB

Opsi allow-remote-requests=yes, akan menjadikan Router MikroTik Anda
sebagai DNS Server juga. Sehingga nantinya konfigurasi DNS pada komputer
user cukup diarahkan ke Router MikroTik, dan tidak lagi di arahkan ke DINS
Server milik ISP. Teknik ini dapat menghemat bandwidth karena pertanyaan-

pertanyaan DNS hanya akan diberikan ke Router MikroTik Anda.

Bila menggunakan WinBox, maka konfigurasi dapat Anda lakukan melalui
menu [P = DNS & tombol Seftings, seperti gambar berikut ;

Bl UDF Packam Sow: | &2

Cache Sie: 2048 “
Ciactn Lssd 164 A

Gambar 2.7. Konfiguresi DNG

Sebaiknya Anda mengkonfigurasikan lebih dari satu DNS Server, seperti pada
gambar di atas, yang mengkonfigurasikan lagi IP Address 118.82.28.82 sebagai
DNS Server. Anda dapat menggunakan perintah seperti berikut :

[admir@MikraTik] > ip dns aet servers=60,1.1.1,118.82.28,.82 %
allow-remote-Feguasta=yes

Setelah DNS dikonfigurasikan, maka seharusnya Router MikroTik sudah
terhubung ke Internet. Anda dapat mengujinya dengan menggunakan tool

ping seperti berikut :

(agmin@MikraTik] > ping www.google.com

216.238.61.104 64 byte ping: tei=55 time=l6: me
216.235,.61.104 64 byte ping: ttl=38 time=1l6i ms
216.7%9.61.104 &4 byte ping: ©tl=56 time=160 ms

1 packets transmitted, 3 packets received, D% packet lass
round=trip min/avg/max = 162/165.0/169 m=

Gunakan CTRL + C untuk menghentikan ping Anda.
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Masquerade

Router MikroTik pada skenario ini merupakan router yang berada di antara
jaringan publik (Internet) dan jaringan lokal (LAN). Router yang berada pada
posisi tersebut harus menjalankan Network Address Translation (NAT) yang
berfungsi mengganti IP Address pada setlap paket data yang keluar dari
komputer user (IP Address Private) menjadi IP Address publik yang ada di
etherl. Saya tidak akan membahas teori tentang NAT secara mendalam, karena
saya menginginkan bahwa buku ini merupakan buku terapan prakts.

Di dalam menerapkan MAT, dikenal teknik masquerade yang merupakan
teknik penggantian otomatis IP Address private menjadi IP Address publik
vang ada di Router MikroTik.

Mari kita lihat kembali konfigurasi NAT yang akan menjalankan masquerade
pada Router MikraTik Anda. Perintah vang dapat Anda gunakan adalah
sebagai berikut :

[admin@MikraTik] » ip firewall nat add chain=sronat %
out-interface=etherl action=masquarads

[admin@MikroTik] > ip HGrewall nat print
Flags: X = disabled, I - inwvalid, D = dynamic

.-\.

O chain=srcnat action=masquerade cut-interface=stherl

Yang perlu Anda perhatikan pada perintah di atas adalah opsi -
interface=etherl, ini karena interface yang digunakan untuk menuju Internet
adalah etherl. Begitu juga dengan opsi aclion=masguerade vang akan membuat
IP Address pengirim (10.10.10.2, 10.10.10.3 dst) vang ada pada setiap paket
data yang keluar dari Router MikroTik akan menggunakan IP Address publik

60.1.1.1.

Gambar 2.8. Konfigurasi NAT desigan Masquerade
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Bila ingin menggunakan WinBox untuk mengkonfigurasikan NAT, maka
Anda dapat melakukannya melalui menu IP - Firewall - tab NAT, dengan
masquerade dapat Anda konfigurasikan pada tab Action.

Setelah Anda mengkonfigurasikan NAT dengan masquerade maka seharusnya
komputer user Anda sudah dapat mengakses Internet. Anda dapat menguji
dengan melakukan ping ke situs Internet, misalnya wuww.google.com ataupun
langsung mengujinya dengan menggunakan browser Anda.

Jangan lupa untuk mengkonfigurasikan IP Address beserta default gateway
ke 10.10.10.1 pada setiap kamputer user, begitu juga dengan DNS Server yang
harus dikonfigurasikan ke 10.10.10.1, seperti gambar berikut :

.II.-.:..-. = ._II,_;i_h,‘;__-'-.I S |

¥ e B.@®.%0.2
Bt mai e e ]
It gy H..8.1

0 DS e e ke by
v o ey G e e R

Frp bl (1 [ -
A= (W s
| e ===
Co J[ cma |
Cramebar 2.9

Komfigurasi [P Address pada client

Sampai pada tahapan ini, saya dapat mengucapkan “Selamat !I! Anda sudah
dapat membangun jaringan warnet”. Bukankah semua komputer user Anda
sudah dapat ber-Internet? Untuk apa lagi membaca keseluruhan buku ini J7
Memang benar jaringan Anda sudah terhubung ke Internet, tulisan-tulisan
berikut adalah konfigurasi-konfigurasi tambahan yang akan membuat jaringan
Anda lebih mudah diatur, lebih aman, mudah dikendalikan dan akan efisien
menggunakan bandwidth Internet Anda.

Secara default, user vang dapat login ke Router MikroTik dapat dikelompokkan

JASAKOM
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menjadi 3 kategori akses, yaitu :

= Full, user yang memiliki akses ini merupakan user dengan pangkat
tertinggi, dia dapat melakukan konfigurasi-konfigurasi seperti
menghapus konfigurasi, menambahkan konfigurasi sampai dengan
menambahkan user baru ke dalam sistemn MikraTilk.

2 Write, user ini memiliki akses konfigurasi seperti pada user yang
memiliki akses Full, namun user di level ini tidak dapat menambahkan
user baru. Juga tidak dapat melakukan proses backup konfigurasi

= Read, user dengan akses ini hanya mampu melakukan monitoring pada
sistem, tidak mampu melakukan konfigurasi-konfigurasi seperti pada
user dengan level Write maupun Full.

User yang dimaksud pada sub bab ini adalah username yang digunakan untuk
mengkonfigurasikan Router MikroTik Anda. Secara default Router MikroTik
akan menggunakan ‘admin’ sebagai username dan tanpa password (mull
password). Untuk melihat daftar user dalam sistem MikroTik, dapat digunakan
perintah sebagai berikut :

[admin@MikraTik] > user print

Flags: X - disabled

2 HAME GROUP ADORESS
is: ayeten Sefault user

admin full 6.0.0.0/0

Dari uraian di atas, Anda dapat melihat hanya terdapat user Admin dengan
akses Full, sedangkan keterangan ADDRESS 0.0.0.0/0 menunjukkan bahwa
user ‘admin’ dapat mengakses (login) Router MikroTik dari mana saja, baik
dari dalam jaringan internal {LAN) maupun dari Internet.

Karena secara default user admin tidak memiliki password, maka untuk
memberikan password '123456" pada user ‘admin’ Anda dapat menggunakan
perintah sebagai berikut :

[admimfMikeaTik] > usar sat 0 password=123456

Untuk menambahkan user baru (misalnya user operator dengan password
gquwerty) yang memiliki akses Read dan hanya dapat login ke Router MikroTik
dari komputer dengan IP Address 10.10.10.2, maka Anda dapat menggunakan
perintah sebagai berikut.

[admin@MikraTik] > user add name=oparator group=read passwordsqewezty
address=l0.10.20.2
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[adming@MikroTik] > usear print
Flags: X - disabled

¥ HAME GROUP ADODAESS
o] fis syastem default usex
admin full 0.0.0.0/0
OParator read 19.10.10.2

Bila menggunakan WinBox, maka konfigurasi dapat Anda lakukan melalui
menu System = Wsers 2 Add

1 b

Gurtbar 2.10
Komfigurasi user pada MikroTik

Identity

Setiap router harus memiliki identitas atau hostname, sangat berguna agar
Anda dapat membedakan router yang satu dengan lainnya, jika ternyata
Anda memiliki beberapa router dalam jaringan. Secara default identity vang
digunakan adalah ‘MikroTik'. Untuk dapat mengkonfigurasikan identity yang
baru, maka perintah yang dapat Anda gunakan adalah sebagai berikut :

[admin@MikraTik] » system identity set namesgataway
[admin@gateway] >

JASAKOM
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Gambar 2.11
Komfigurasi [dentity

Bila menggunakan WinBox, Anda dapat melakukannya melalui menu System
< Identity

NTP (Network Time Protocol) Client

Dalam kondisi tertentu Router MikroTik harus bekerja berdasarkan waktu,
baik tanggal, hari maupun jam. Misalnya jika Anda ingin memblokir akses
Internet di luar jam kerja ataupun memblokir beberapa situs pada jam-jam
tertentu. Untuk Router MikroTik yang diinstall di personal komputer (PC) ini
tidak menjadi masalah, karena di motherboard komputer terdapat baterai yang
dapat mempertahankan konfigurasi waktu. Namun untuk Router MikroTik
yang tidak memiliki baterai maka konfigurasi waktu akan kacau setiap kali
router mengalami restart. Pada umumnya RouterBoard tidak memiliki baterai
dan akan memulai perhitungan jamnya pada pukul 00:00:00 setiap sekali
restart.

Untuk menghindari ketidakakuratan konfigurasi waktu, maka pada Router
MikroTik perlu dikonfigurasikan Network Time Protocol (NTF). NTF adalah
protokol yang digunakan untuk sinkronisasi waktu (hari, tanggal, bulan, tahun
dan jam) antara perangkat-perangkat jaringan.

Router MikroTik perlu mengetahui NTP Server yang ada di Internet dan
akan berusaha menyesuaikan dengan konfigurasi waktu yang ada di NTP
Server tersebut. Untuk sinkronisasi kenfigurasi waktu pada Router MikroTik,
Anda dapat menggunakan NTP Server untuk Indonesia dengan IF Address
203.160.128.3. IP Address dari NTP Server Indonesia selengkapnya dapat Anda
lihat pada hitp:/fwww.poolnip.org/zonelid

Untuk menggunakan waktu yang ada pada NTP Server, maka Router MikroTik
Anda harus dikonfigurasikan menjadi NTP Client. Anda dapat menggunakan
perintah sebagai berikut :
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[adminfgateway] > systam ntp clisnt sat primary-ntp=203.160.128.3 A
enabladsyas modesunicast

Selanjutnya Anda harus mengkonfigurasikan Time Zone sesuai tempat Anda
berada. Misalnya Asia/Jakarta untuk WIB, Asia/Makassar untuk WITA dan

Asia/Jayapura untuk WIT. Perintah yang dapat Anda gunakan adalah sebagai
berikut.

adminf@gateway] > system clock sat time-zone-name=Asia/Makassar

Selanjutnya, Anda dapat memeriksa hasil konfigurasi NTP Client tadi, apakah
telah sinkron dengan waktu yang sebenarnya. Perintah yang dapat digunakan
adalah sebagai berikut :

ladminfigateway] > system clock print
time: D0O:02:23
dace: jun/l6,2012
cime-zone=nama: Asia/Makassar
gme-offset: =08:00

Bila menggunakan WinBox, maka NTF Client dapat dikonfigurasikan melalui
menu System —» NTP Client, seperti pada gambar berikut :

v [ ox ]

Made: umicant s
Ermasy TP Servw 703 16012811
Secondiery NTF Server: (0000
o

2

{

| e

L

Ganrher 2.12. Konfigurasi NTP Client

Gambar 2.13, Konfigurasi Time Zone dan sishem wakty Mikrotik
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Sedangkan untuk melihat apakah Router MikroTik telah sinkron dengan NTP
Server dapat dilihat melalui menu System —* Clock

Monitoring

Setelah jaringan yang terdiri dari beberapa komputer user dapat mengakses
Internet, maka selanjutnya Anda harus mengetahui cara untuk memonitor
atau mengawasi aktifitas dari setiap komputer tersebut. Ada beberapa tools
yang sudah disediakan oleh Router MikroTik dan dapat dengan mudah Anda
gunakan.

ARP (Address Resolution Protocol)

Address Resolution Profocol (ARP) merupakan protokol jaringan lokal yang
digunakan untuk membuat pemetaan antara [P Address dengan MAC Address
vang dimiliki suatu komputer (host). Pemetaan ini bersifat dinamik, artinya
Router MikroTik akan mencari sendiri MAC Address suatu komputber user
berdasarkan IP Address dari komputer tersebut.

Untuk melihat pemetaan IP Address vang dibuat oleh ARP, Anda dapat
menggunakan perintah berikut :

[adminBgareway] > ip ASp print

Flags: X - disabled, I - invalid, H - OHCP, D - dynamic
L ADDRESS MAC-ADDAESD INTERFACE

B ED.1.3.1 PR:0C:42:TE:58:86 atherl

10 10.106.10.4 00:0C;:29:51:83:05 ether2

2D 10. 0.2 PO:1E:S8:55:A9: D8 wther

10 10.106.10.3 18:03:73:5A:01:97 ether2

Uraian di atas memperlihatkan bahwa router Anda mengetahui adanya 3
komputer user yang terhubung dengan interface ether2. Jika Anda melihat
baris dengan nomor index 2, maka terlihat bahwa User 1 memiliki IP Address
10.10.10.2 dengan MAC Address 00:1E:68:55:4A9:D8. Informasi lain vang dapat
Anda lihat bahwa router ISP memiliki IP Address 60.1.1.1 dengan MAC
Address 00:0C:42:76:58:86, Anda bisa melihat kembali gambar 2.1 untuk
mencocokkannya.

Bila menggunakan WinBox, maka Anda dapat melihat pemetaan tersebut
melalui menu IP < ARP.
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Pemelaan [P Address dengan MAC Address

Pemetaan IP dan MAC Address dapat saja Anda buat menjadi statik,
sehingga seorang user tidak dapat menggunakan IP Address milik
user yang lain. Karena jika user tersebut mengganti [P Addressnya,
maka pemetaan ARP-nya akan menjadi tidak valid lagi. Ini akan
mengakibatkan komputer user tersebut tidak dapat terhubung ke
Router MikroTik.

Sebagai contoh Anda ingin membuat Router MikroTik mengenal
bahwa user yang memiliki IP Address 10.10.10.2 adalah komputer
yang memiliki MAC Address 00:1E:68:55:A9:08, maka perintah yang
dapat Anda gunakan adalah sebagai berikut :

[sdmin@gaceway] > ip arp add address=10.10.10.2 %
mac-address=00:1E:68:55:A9: D8 interface=etherd

[admindgateway] » ip mrp print
Flags: ¥ - dimabled, I - invalid, H - DHCP, D - dynamic

¥ ADDRESS MAC=ADDRESS INTERFACE
0D 60.1.1.1 00:0C:42:76:58: 88 atherl
1D 106.10.10.3 1B8:03:73:9A:01:97 athar2
2 10.10.10.2 GO:1E:88:55:A9:D8 ethers
30 10.10.10.5% DO:0C:29:31:5C:28 ether2
4 D 10.10.00.% 00:0C:29:51:B3:0% etherd

Jika entry pemetaan ARP untuk keempat komputer user telah Anda buat statik,
maka hasilnya akan terlihat seperti berikut :

[adminfgaceway] > ip arp print
flags: % - disabled, I - invalid, H - DACP, D - dynamic

& ADLDRESS HMAC=AODRESS INTERFACE

0D ed.1.1.1 00:0C:42:TE:58:86 etharl
10.10.10.2 00:1E:EB:55:A%:DE etherl

2 16.10.10.3 18:03:73:98:01:97 etherz

.| 10.10,10.5 af10C29;31:5C:28 ather2

4 10.10.10.4 OC:0C:29:51:83:05 ather2
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Setelah Anda membuat keempat entry ARP tersebut menjadi statik, maka
keempat komputer user tersebut tidak dapat lagi saling bertukar IP Address.
Misalnya komputer dengan MAC Address 00:1E68:55:A9:D8 mencoba
menggunakan [P Address 10.10.10.3, komputer tersebut tidak akan terhubung
dengan Router MikroTik, Ini karena router Anda mengetahui bahwa yang
harus menggunakan IF Address 10.10.10.3 adalah 18:03:73:9A:01:97.

IP Scan

Fitur IP Scan dapat Anda gunakan untuk melihat IP Address yang digunakan
oleh setiap client. Tool ini juga memungkinkan Anda akan mendapatkan
pilihan untuk melihat IP Address yang terhubung ke salah satu interface
Router MikroTik. Sebagai contoh, jika Anda ingin melihat II' Address apa saja
yang digunakan oleh komputer user yang terhubung ke interface efher2, maka
perintah yang dapat Anda gunakan adalah sebagai berikut :

[adminfigateway] * tool ip-scan interface=etherd %\
address-range=10.10.10.0/24

Flags: D - dhecp

ADORESE MAC-ADDRESS TIME DHS

10.10.10.2 DD:1E:68:55:AF:D8 ims

10. ] 103; 0197 l=ms

10.

10,10, 3

1010,

== [Q &

:C:29:31:5C: 28 Fma
D0 0Cc29; 51 B3:05 Ems
lm=

Jika menggunakan WinBox, maka tool IP Scan dapat Anda akses melalui menu
Tools < IP 5can, seperti pada gambar 2.15.
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Gambar 2.15
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Tools IP Sean

MAC Scan

Tool lain yang dapat Anda gunakan untuk melakukan monitor jaringan adalah
MAC Scan. Tool ini dapat digunakan untuk melihat MAC Address darl setiap
komputer user yang terhubung ke salah satu interface Router MikroTik. Tool ini
juga dapat memberikan informasi MAC Address meskipun komputer tersebut
tidak menggunakan IP Address yang valid pada jaringan tersebut. Misalnya
jika ada komputer yang menggunakan [P Address 192.168.10.2, padahal IF
Address yang harus digunakan pada jaringan tersebut adalah 10.10.10.xx.

Perintah untuk menggunakan MAC Scan (misalnya untuk melihat semua
MAC Address dari komputer yang terhubung ke ether) dapat dilihat sebagai
berikut :

[as=infgateway] > tool mac-scan athard
MAC-ADDRERS ROCORESS =t
J0:0R:BA:SE:FF:01 1%2.168.10.2
O0:1E:6B:%%:A%:D8 10.10.10.2
18:03:73:9R:02:97 10.10.10.3

== [0 quit|D dump|C-z pause]

=

N e

Torch

Torch adalah tool yang dapat Anda gunakan untuk melihat secara real time
berapa bandwidth yang sedang digunakan oleh setiap komputer. Tool ini
sangat lengkap, Anda dapat melakukan monitoring bandwidth berdasarkan I
Address pengirim, [P Address tujuan maupun berdasarkan protokol jaringan
tertentu. Pada contoh berikut, saya hanya akan memperlihatkan secara
sederhana bagaimana Torch digunakan untuk melihat pemakaian bandwitdh
oleh komputer-komputer yang terhubung ke ether2. Perintah yang dapat Anda
gunakan adalah sebagai berikut.

[adminfgateway] > teol torch athaerl arc-address=10.10.10.0/24

MAC-FROTOCOL SRC-ADDRESS TX AKX TH-PACKETS RX-PACKETS
ip 10.10,10.2 9. 4kbps 1. 2kbps 5 5
ip 10.10.10.3 ltps GEAbps 0 1

4. dkbps 3.9kbps - B

— [@ quit|D dump|C-z pause]

Jika menggunakan WinBox, tools ini dapat Anda gunakan melalui menu Tools
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Torch

Maintenance

Untuk keperl.uan maintenance dasar dari Router MikroTik, berikut perintah-
perintah yang dapat Anda gunakan :

(adminfigateway] > system shutdown
Shutdown, wes? [y/M]:

ladminfgaceway] > systam rebook
Reboot, yea? [y/H]:

Jika menggunakan WinBox, maka untuk men-shutdown Router MikroTik
Anda dapat menggunakan menu System = Shutdown, Sedangkan untuk
reboot Router MikroTik, dapat menggunakan menu System < Reboot.

Anda juga dapat me-reset semua konfigurasi yang sudah dibuat jika ingin
kembali ke konfigurasi default (factory setting). Jika ini Anda lakukan, maka IP
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Address dari Router MikroTik akan kembali ke 192.168.88,1/24 dengan user
name ‘admin’ dan tanpa password. Perintah yang dapat Anda gunakan untuk
melakukan reset konfigurasi adalah sebagai berikut :

[adminfgateway] > system reset-configuration
Dangeroua! Reset anyway? [y/N]:

Backup

Konfigurasi Router MikroTik dapat di-backup untuk mencegah pekerjaan
konfigurasi ulang jika suatu saat Anda akan berpindah mesin router. Backup
ini juga berguna manakala Anda melakukan kesalahan konfigurasi dan ingin
kembali ke konfigurasi sebelumnya. Konfigurasi yang di-backup ini akan
disimpan dalam bentuk file. File tersebut dapat Anda download ke komputer
ataupun disimpan di flashdisk Anda.

Untuk melakukan backup konfigurasi, perintah yang dapat digunakan adalah
sebagai berikut :

[admin@gateway] > systam backup save
Saving aystem configuration
Configuration backup saved

Setelah Anda melakukan backup konfigurasi, maka file hasil backup tersebut
dapat Anda lihat dengan menggunakan perintah sebagai berikut :

(adminfigateway] > Hla print
} HAME TYPE 5IZE CREATION-TIME
0 gateway-160862012-0012. . backup backup 43 B22 Jun/16/2012 DO:12:18

Untuk melakukan backup melalui WinBox, Anda langsung dapat
melakukannya melalul menu Files dengan meng-klik tombol Backup

Cmmen Tes |
RN b 0T 0E 1218

Gambar 2.17
Backup konfigurasi melalul WinBox
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Untuk mengambil file konfigurasi tersebut supaya dapat disimpan di komputer
lokal maupun di flashdisk, Anda bisa saja langsung melakukan drag and drop
file tersebut melalui WinBox tadi. Namun jika tidak dapat melakukannya
melalui WinBox, file tersebut dapat di-download menggunakan protokol
FTP. Akseslah Router MikroTik Anda dengan menggunakan browser namun
dengan menggunakan URL seperti berikut ftp://10.10.10.1, seperti terlihat pada
gambar berikut :
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Gambar 218
Download file konfigurasi dengan menggunakan FTP

Restore

Untuk mengembalikan file backup sehingga menjadi konfigurasi yang
digunakan, dapat digunakan perintah sebagai berikut :

(admindgateway] > system backup load name=gataway-1E062012-0012 backup
Restore and reboot? [y/H]:

Anda tinggal menentukan file konfigurasi mana yang akan di-load
kembali sehingga menjadi konfigurasi Router MikroTik. Jika file
konfigurasi masih tersimpan di komputer lokal maupun flashdisk,
Anda kembali dapat melakukan drag and drop ke menu Files pada
Router MikroTik. Kemudian pilih file konfigurasi yang akan di restore
kemudian klik tombol Restore.
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Garnbar 2.19
‘Restore konfigurasi
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Bab 3
Firewall

Firewall merupakan perangkat yang berfungsi untuk memeriksa dan
menentukan paket data yang dapat keluar atau masuk dari sebuah jaringan.
Dengan kemampuan menentukan apakah sebuah paket data bisa masuk dan
keluar dari suatu jaringan maka firewall berperan untuk melindungi jaringan
dari serangan yang berasal dari jaringan luar (ouiside network). Misalnya
difungsikan untuk melindungi jaringan lokal (LAN) dar kemungkinan
serangan yang berasal dari Intermet. Selain ditujukan untuk melindungi
jaringan, Hrewall juga dapat difungsikan untuk melindungi sebuah komputer
user atau host (single host), firewall jenis ini disebut host firewall.

Jika kembali melihat skenario awal yang ada di Bab 2, maka Router MikroTik
Anda akan berfungsi sebagai firewall. Router ini berada di antara jaringan
lokal 10.10.10.0/24 dengan jaringan Internet dan akan bertugas melindungi
jaringan lokal tersebut. Router MikroTik ini akan berfungsi menentukan jenis
paket data apa vang diizinkan menuju Internet, dan menentukan paket data
apa yang dapat masuk ke jaringan lokal Anda.

Gamnbar 3.1. Router MikroTik sebagai fireroall

43

JASAKOM




MikrOTIE KUNE FU @ KiITag 1

44

Untuk mempelajari firewall secara mendalam, Anda seharusnya sudah
memiliki pengetahuan tentang IP Packet, misalnya informasi [P Address
pengirim (source address), [P Address tujuan (destimation address), Port Pengirim
(source port), Port Tujuan (destination port). Anda juga sebaiknya memiliki
pengetahuan tentang jenis protokol yang digunakan oleh berbagai aplikasi
Internet, apakah aplikasi tersebut menggunakan TCP atau UDFP bahkan ICMP.

Saya tidak akan membahas tentang bagaimana melihat parameter-parameter
apa yang ada di suatu [P packet. Anda dapat membaca buku-buku vang khusus
membahas tentang TCP/IP, Namun jika Anda pun belum menguasai ilmu
TCP/IP, saya berusaha membuat buku ini mudah dimengerti. Saya berusaha
menjadikan buku ini sebagai panduan praktis bagi Anda yang baru mulai
menggunakan Router MikroTik. Saya tidak ingin Anda mundur menggunakan
Router MikroTik hanya karena belum menguasai benar ilmu TCF/IF,

Pada Bab 3 ini, saya akan membahas dua fitur yang ada di firewall Router
MikroTik, yaitu Network Address Tramslation (MAT) dan Filter. Network
Address Translation akan bertugas melakukan perubahan IP Packet yang akan
dikirimkan ke Internet. Fitur Filter akan bertugas memeriksa paket data
vang ditujukan bagi Router MikroTik itu sendiri. Router MikroTik juga harus
mampu mengamankan dirinya sendiri, selain tugas utamanya mengamankan
jaringan. Bagaimana mungkin mengamankan jaringan kalau dirinya sendiri
tidak mampu diamankan. Itulah fungsi Filter, yang pada buku ini akan lebih
banyak digunakan untuk mengamankan router itu sendiri.

Network Address Translation

Network Address Translation (NAT) adalah suatu fungsi firewall yang sebenarmya
bertugas melakukan perubahan IP Address pengirim dari sebuah paket data.
NAT ini umumnya dijalankan pada router-router yang menjadi batas antara
jaringan lokal dan jaringan Internet. Secara teknis NAT ini akan mengubah
paket data yang berasal dari komputer user seolah-olah berasal dari router,
seperti gambar berikut.
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Gambar 3.2, NAT yang merubah IF Address pengirim




